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Portugués

Obrigado por escolher o nosso produto. Por favor, leia atentamente as
instrucdes antes da operacdo. Siga estas instru¢cdes para garantir que o
produto esteja funcionando corretamente. As imagens mostradas neste
manual sdo apenas para fins ilustrativos.

Para obter mais detalhes, por favor visite o site da nossa empresa
http://www.zkteco.com.br.
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Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
utilizada de qualquer forma ou formato. Os direitos de propriedade intelectual sobre este manual
pertencem a ZKTeco e suas subsidiarias (doravante a "Empresa" ou "ZKTeco").

ZK é uma marca registrada da ZKTeco. Outras marcas comerciais envolvidas neste manual sao
propriedade de seus respectivos proprietarios.

Este manual contém informacgdes sobre a operacdo e manutencdo dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relagdo aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteludo deste documento ndo deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacdo e manutencdo do produto
adquirido. Se algum dos contetidos do manual parecer pouco claro ou incompleto, entre em contato com
a ZKTeco antes de iniciar a utilizagdo e/ou manutencéo do referido produto.

E um pré-requisito essencial para a operacdo e/ou manutencdo corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutencéo, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencdo da maquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢cdes de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condi¢cbes deste manual e as especificacbes de fichas-
técnicas, desenhos, folhas de instrucées ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condicdes de tais documentos devem prevalecer em relacao ao manual.

A responsabilidade da ZKTeco em relacao ao presente manual e ao produto esta detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informacdes contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicbes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estdo disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usuario verificar eventuais atualizacdes e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duavidas sobre sua instalacdo, manejo,
armazenamento, operacao e/ou manutencao.
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Se houver algum problema relacionado ao produto, entre em contato conosco.

Rodovia MG-010, KM 26 - Loteamento 12 - Bairro
Angicos - Vespasiano - MG - CEP: 33.206-240.

+55 31 3055-3530
Para duvidas relacionadas a negdcios, escreva para nés em: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com

ZKTeco é um dos maiores fabricantes mundiais de leitores RFID e biométricos (impressdes digitais, faciais,
veias dos dedos). As ofertas de produtos incluem leitores e painéis de controle de acesso, cameras de
reconhecimento facial de alcance préoximo e distante, controladores de acesso de elevador, catracas,
controladores com reconhecimento de placa veicular (LPR) e produtos de consumo, incluindo fechaduras
de impressdo digital operadas por pilhas e leitores de face. Nossas solu¢des de seguranca sdo multilingues
e disponibilizadas em mais de 18 idiomas diferentes. As instalacdes de fabricacdo ZKTeco sdo de ultima
geracdo, com 700.000 pés quadrados e certificacdo 1SO9001, controlamos a fabricacao, o design do
produto, a montagem dos componentes e a logistica / transporte, tudo no mesmo local.

Os fundadores da ZKTeco foram determinados por pesquisa independente e desenvolvimento de
procedimentos de verificacdo biométrica e a producdo de SDK de verificacdo biométrica, que foi
inicialmente e amplamente aplicado nos campos de seguranca de PC e autenticacao de identidade. Com o
aprimoramento continuo do desenvolvimento e muitos aplicativos de mercado, a equipe construiu
gradualmente um ecossistema de autenticacao de identidade e um ecossistema de seguranca inteligente,
que sdo baseados em técnicas de verificacdo biométrica. Com anos de experiéncia na industrializacao de
solucdes de verificacbes biométricas, a ZKTeco foi oficialmente estabelecida em 2007 e agora é uma das
empresas lideres globais na industria de solu¢ées de verificacdo biométrica, possuindo varias patentes e
sendo selecionada como Empresa Nacional de Alta Tecnologia por 6 anos consecutivos. Seus produtos sdo
protegidos por direitos de propriedade intelectual.
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Padronizacao dos documentos

Os padrdes usados neste manual estao listados abaixo:

Convencdes de Interface Grafica do Usuario:

Para Software

Padrao

Padrao Descricao
Bold Usado para identificar nomes de interface de software. Ex.: OK, Confirmar, Cancelar
S Os menus de varios niveis sao separados por esses colchetes. Ex.: Arquivo > Criar >

Pasta.
Para Dispositivo

Descricao

Nomes de botdes ou chaves para dispositivos. Por exemplo, pressione <OK>

[1

Nomes de janelas, itens de menu, tabela de dados e nomes de campos estao entre
colchetes. Por exemplo, abra a janela [Novo usuario]

Os menus de varios niveis sao separados por barras de encaminhamento. Por
exemplo, [Arquivo / Criar / Pasta].

Padrao Descricao

ko Implica sobre o aviso ou para ter atencao, no manual

Simbolos

| e

Informacgdes gerais que ajudam a realizar as operacdes mais rapidamente

Informacao que é significativa

0 Cuidado para evitar perigos ou erros
,_\ Declaracdo ou evento que avisa sobre algo ou que serve como um exemplo
de adverténcia
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Medidas de Seguranca

As instrugoes abaixo tém a intencdo de garantir que o usudrio possa utilizar o produto corretamente para
evitar perigos ou perdas de propriedade. As seguintes precaugdes visam manter os usuarios seguros e
prevenir qualquer dano. Por favor, leia atentamente antes da instalacéo.

A\ 0 nso cumprimento das instrucdes pode resultar em danos ao produto ou lesdes fisicas (podendo até
mesmo causar a morte).

Leia, siga e mantenha as instru¢ées - Todas as instru¢des de seguranca e operacao devem ser lidas
e seguidas corretamente antes de colocar o dispositivo em funcionamento.

Nao ignore os avisos - Adira a todos os avisos presentes no aparelho e nas instrucdes de operacao.

Acessdrios - Utilize apenas acessorios recomendados pelo fabricante ou vendidos com o produto.
Por favor, nao utilize outros componentes que ndo sejam os sugeridos pelo fabricante.

Precaucodes para a instalacao - Nao coloque este dispositivo em uma base ou suporte instavel.
Pode cair e causar lesdes graves em pessoas e danos ao dispositivo.

Servico - Nao tente realizar o servico deste aparelho por conta prépria. Abrir ou remover capas pode
exp0-lo a voltagens perigosas ou outros riscos.

Danos que necessitam de assisténcia - Desconecte o sistema da fonte de energia CAou CCe
consulte pessoal de servico nas seguintes condicoes:

Quando o cabo ou controle de conexao estiver afetado.
Quando liquidos forem derramados ou um objeto for inserido no sistema.
Se exposto a agua ou devido a condi¢des climaticas adversas (chuva, neve e similares).

Se exposto a agua ou devido a condig¢des climaticas adversas (chuva, neve e similares).

Apenas altere os controles definidos nas instrucdes de operacao. O ajuste inadequado dos controles
pode resultar em danos e requerer a intervencdo de um técnico qualificado para restaurar o
funcionamento normal do dispositivo. E ndo conecte varios dispositivos a um Unico adaptador de
energia, pois a sobrecarga do adaptador pode causar superaquecimento ou risco de incéndio.

Pecas de Reposicao - Quando forem necessdrias pecas de reposicdo, os técnicos de servico devem
usar somente pecas de reposicao fornecidas pelo fornecedor. Substituicdes nao autorizadas podem
resultar em queimaduras, choques elétricos ou outros riscos.

Verificacao de Seguranca - Ao concluir o servico ou reparo no aparelho, peca ao técnico de servico
para realizar verificacdes de seguranca a fim de garantir o funcionamento adequado do dispositivo.

Fontes de Energia - Opere o sistema apenas a partir da fonte de energia indicada na etiqueta. Se o
tipo de adaptador CA a ser usado nao estiver claro, entre em contato com o revendedor.

Raios - E possivel instalar condutores externos de protecdo contra raios para se precaver contra
tempestades elétricas. Isso evita que descargas elétricas causem danos ao sistema. Recomenda-se
instalar os dispositivos em areas de acesso limitado.
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Seguranca Elétrica

Antes de conectar um cabo externo ao dispositivo, realize o aterramento de maneira adequada e
configure a protecdo contra surtos; caso contrario, a eletricidade estdtica danificara a placa
principal.

Certifique-se de que a energia foi desconectada antes de realizar a fiacdo, instalacdo ou
desmontagem do dispositivo.

Garanta que o sinal conectado ao dispositivo seja um sinal de baixa corrente (interruptor); caso
contrario, os componentes do dispositivo podem ser danificados.

Assegure-se de que a voltagem padrao aplicavel em seu pais ou regido seja utilizada. Se nao tiver
certeza sobre a voltagem padrdo recomendada, consulte a sua empresa local de energia elétrica. A
disparidade de energia pode causar curto-circuito ou danos ao dispositivo.

Em caso de danos a fonte de energia, devolva o dispositivo a pessoal técnico profissional ou ao seu
revendedor para resolucio.

Para evitar interferéncias, mantenha o dispositivo longe de dispositivos de alta radiacao
eletromagnética, como geradores (incluindo geradores elétricos), radios, televisores
(especialmente monitores de CRT) ou alto-falantes.

Seguranc¢a durante a Operacao

Pag |8

Se fumaca, odor ou ruido sairem do dispositivo, desligue imediatamente a energia e desconecte
o cabo de alimentacao e, em seguida, entre em contato com o centro de servico.

Transporte e outras causas imprevisiveis podem danificar o hardware do dispositivo. Verifique se
o dispositivo possui danos intensos antes da instalacao.

Se o dispositivo apresentar defeitos graves que vocé nao consegue resolver, entre em contato
com o revendedor o mais rapido possivel.

Se o dispositivo apresentar defeitos graves que vocé nao consegue resolver, entre em contato
com o revendedor o mais rapido possivel.

Poeira, umidade e mudancas abruptas de temperatura podem afetar a vida util do dispositivo. E
aconselhavel ndo manter o dispositivo sob tais condicdes.

Nao coloque o dispositivo em um local que vibra. Manuseie o dispositivo com cuidado. Nao
coloque objetos pesados em cima do dispositivo.
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Nao aplique resina, alcool, benzeno, pesticidas e outras substancias volateis que possam
danificar o invélucro do dispositivo. Limpe os acessoérios do dispositivo com um pedaco de pano
macio ou uma pequena quantidade de agente de limpeza.

Se tiver alguma duvida técnica sobre o uso, entre em contato com pessoal técnico certificado ou

experiente.

‘ Observacao:
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Certifique-se se a polaridade positiva e negativa do adaptador CA de 12V CC estad conectada
corretamente. Uma conexao reversa pode danificar o dispositivo. Nao é aconselhavel conectar o
adaptador CA de 24V a porta de entrada de CC de 12V.

Certifique-se de conectar os fios seguindo a polaridade positiva e negativa indicada na placa de
identificacdo do dispositivo.

O servico de garantia ndo cobre danos acidentais, danos causados por mau funcionamento e
danos devido a instalagcao ou reparo independentes do produto pelo usuario.
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Visao Geral

O ProFace X(DS) é uma versao recém-projetada da linha de produtos ProFace, desenvolvida para lidar com
uma ampla gama de cendrios. As tecnologias de Reconhecimento Facial de Dual Spectrum, Luz Escura e Luz
Extremamente Forte (100.000 lux) permitem que o terminal reconheca faces em ambientes de luz
extremamente forte e baixa luminosidade sem a necessidade de um flash LED, melhorando
significativamente a experiéncia e a precisdo do reconhecimento facial.

O ProFace X(DS) é alimentado pela CPU personalizada da ZKTeco, que executa um algoritmo de
reconhecimento facial de engenharia intelectualizada e a mais recente tecnologia de visao computacional.
Ele suporta verificacdo facial com grande capacidade e velocidade de reconhecimento rapida, além de
suportar camera facial com QR code via aplicativo movel, aprimorando o desempenho de seguranca em
todos os aspectos.

Ele também contribui para a eliminacao de preocupacdes com higiene, devido a sua tecnologia de
reconhecimento sem contato, bem como novas capacidades, como identificacdo de pessoas usando
mascara e deteccao de mascara.

Caracteristicas

O Reconhecimento Facial em Luz Visivel e o Reconhecimento Facial em Infravermelho Proximo
sdo ambos suportados pela tecnologia de espectro duplo.

Reconhecimento Facial em Luz Escura sem Flash LED

Capacidade ultra grande de modelo facial; 1:N - 30.000 modelos faciais (padrédo), 1:N - 50.000
modelos faciais (maximo) (opcional)

Reconhecimento facial rapido em 0,35 segundos

Algoritmo anti-fraude contra ataques de impressao (laser, fotos coloridas e em preto e branco),
video e mascaras 3D

Padrao de protecao IP68 a prova de poeira e dgua e padrao de protecao IK0O4

Camera com sensor CMOS de 2MP com tecnologia "starlight" e funcdo WDR, que permite ao
terminal reconhecer rostos sob condi¢des extremas de iluminacao (0 a 100.000 lux)

Deteccao de mascara e verificacao facial estao disponiveis ao usar mascaras.
Suporta QR code estatico e QR code dinamico (opcional)

Existem dois tipos de mdédulos de cartao disponiveis: cartdo EM de 12,5 kHz e cartao IC de
13,56MHz (opcional)

Observacao:

A FAR (Taxa de Falsas Aceitagdes) sera aumentada pelo reconhecimento facial para pessoas de mascara.

O ProFace X (DS) vem de fabrica com hardware de intensidade de luz de 100.000 lux e suporta
hardware opcional de intensidade de luz de 50.000 lux.
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Especificacoes

Capacidade

Compatibilidade

Funcoes Padrao

Hardware

Interface de
Controle de Acesso
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30.000 (1: N)
Faces
50.000 (Opcional)
Usuarios / 50,000
Cartoes
1.000.000
Transacdes
2.000.000 (Opcional)
Fotos de 10.000
Usuarios
Fotos de 7.500
eventos

Caixa de Relé de Seguranca, Leitor
Escravo Wiegand/RS485 com
Impressao Digital/RFID

Impressora Externa RS232
Software ZKBio CVSecurity

Niveis de Acesso, Grupos, Feriados, Horario de Verao, Modo de Coacao
(Senha), Anti-Passback, Consulta de Registros, Papel de Parede
Personalizado, Protetor de Tela e Alarme de Interruptor de Violagao

CPU Quad-core ARM Cortex-A7@ 1,2GHz,
1GB de RAM/8GB de Flash

Tela de Toque LCD de 8" de Alto Brilho

125KHz EM/13.56MHz MF (Opcional)
Camera WDR de Baixa Luminosidade de
2MP, LED Ajustavel de Brilho de Luz

Voz Hi-Fi

Sensibilidade do Receptor de Microfone

Botao de Reset e Interruptor de Violacao
Saida de Relé de Trava
Saida de Alarme/Entrada Auxiliar

Botao de Saida/Sensor de Porta
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IP68 e IKO4 (Nivel Opcional IK10)
Verificacdo de Face em 0,3s

Funcoes Especiais Deteccao de Rosto em Tempo Real

Criptografia Https Opcional
Snapshot de Evento
TCP/IP

Entrada / Saida Wiegand
Comunicacao
Wi-Fi (Opcional)

RS485/RS232

Algoritmo Facial: ZKLiveFace5.95

Temperatura Operacional: -20°C a 55°C
Informacoes Adicionais Umidade Operacional: <90%

Temperatura de Armazenamento: -25°C a +65°C

Umidade de Armazenamento: <93%

Dimensoes (ALP): 227 x 143 x 26mm

Alimentaco Tensao de Operacdo: 12V DC

Consumo de Corrente: < 3.000mA
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Instru¢des de Uso

Antes de conhecer as caracteristicas e funcdes do dispositivo, é recomendado estar familiarizado com os

fundamentos abaixo.

3.1 Como escanear o QR code?

Abra o aplicativo ZKBioSecurity, va para o "Credenciamento Mével" e alinhe a tela do telefone com o leitor

de QR Code no dispositivo.

09 41

2022-03-08 Tuesday

Welcome

1) ZKBioSecurity

~ Observacao: Coloque o seu telefone a uma distancia de 15 a 50 cm do dispositivo (a distancia varia

dependendo do tamanho da tela do telefone) e evite bloquear o leitor de cédigo QR do dispositivo e o

c6digo QR na tela do telefone.
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3.2 Posicao em Pé, Postura e Expressao Facial

A distancia recomendada

o I | Recomenda-se que a distancia entre o dispositivo e um
usuario cuja altura esteja entre 1,55 m e 1,85 m seja de 0,3m
1.6m a 2,5m. Os usuarios podem se aproximar ou se afastar um
= ' pouco para melhorar a qualidade das imagens faciais
capturadas.
1.2m
155CM

Postura em pé e expressao facial recomendadas

Postura em pé Expressao Facial

Observacao: Mantenha sua expressao facial e postura natural durante o cadastro ou autenticacao.
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3.3 Cadastro de Face

Tente manter a face no centro da tela durante o cadastro. Olhe para a cdmera e fique parado durante o
cadastro da face. A tela deve ficar assim:

=) 12:00

Modo correto de cadastro de face e método de autenticacao
Ao cadastrar uma face, mantenha uma distancia de 40 cm a 80 cm entre o dispositivo e a face.
Tenha cuidado para ndao mudar sua expressao facial. (Ex.: sorriso, etc.)
Se vocé nao seguir as instrucdes na tela, o cadastro de face pode demorar mais ou pode falhar.
Tenha cuidado para nao cobrir os olhos ou as sobrancelhas.
Nao use chapéus, bonés, mascaras, 6culos de sol.
Tenha cuidado para néo exibir duas faces na tela. Cadastre uma pessoa por vez.

Recomenda-se que usudrios que usem éculos registrem tanto o rosto com 6culos quanto o rosto
sem Oculos.

Recomendacao para autenticar uma face
Certifique-se de que a face apareca dentro da guia exibida na tela do dispositivo.

Se os 6culos foram trocados, a autenticacao pode falhar. Se a face sem éculos tiver sido cadastrada,
autentique sem éculos. Se a face com éculos foi cadastrada, autentique com os 6culos.

Se uma parte do rosto estiver coberta com um chapéu, boné, mascara, tapa-olho ou 6culos de sol,
a autenticacao pode falhar. Ndo cubra a face, permita que o dispositivo veja as sobrancelhas e a
face.
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Tela principal

Apds conectar a fonte de alimentacao, a seguinte tela serd exibida:
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2022-03-08 09:41 AL

09 41

2022-03-08 Tuesday

Welcome
A\
—

Clique em para autenticar com ID do usudrio.

Quando nao houver um super administrador cadastrado no dispositivo, cliqueem = parairao
menu

Os visitantes tocam ff;]‘ para fazer uma chamada e o telefone ird tocar.

Apo6s instalar o Super Administrador no dispositivo, ele deve ser verificado pelo Super
Administrador antes de usar as funcées do menu.

As opcoes de status de registro também podem ser exibidas e usadas diretamente na interface
de espera. Clique em qualquer lugar da tela, exceto nos icones, e seis teclas de atalho aparecerao
na tela, conforme mostrado na figura abaixo:
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L
.
2]

2022-02-25 16:24

Check-In Check-Out
Break-Out Break-In
Overtime-In Overtime-Out

Pressione a tecla correspondente ao estado de registro para selecionar o seu estado de registro

atual, que é exibido em verde.

P}

. Observacao:

Para a seguranca do dispositivo, é recomendado registrar um super administrador na primeira vez
gue vocé utilizar o dispositivo.

As opcoes de estado de registro estao desligadas por padrao e devem ser configuradas para outra
opcao em "9.4 Opcdes de Estados de Registro" para que aparecam na tela de espera.
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3.5 Teclado Virtual

. Observacao:

O dispositivo suporta a entrada em chinés, inglés, nimeros e simbolos.
Clique em [En] para alternar para o teclado em inglés.
Pressione [123] para alternar para o teclado numérico e simbdlico.

Clique em [ABC] para retornar ao teclado alfabético.

123 EN/&

Name

ESC
o P
k |

Clique na caixa de entrada para o teclado virtual ser exibido.

Clique em [ESC] para sair do teclado virtual
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3.6 Modo de autenticacao

Autenticacao de QRCode

Nesse modo de verificacao, o dispositivo compara a imagem do codigo QR coletada pelo coletor de cddigo
QR com todos os dados de cédigo QR presentes no dispositivo.

No aplicativo ZKBioSecurity, toque em [Credencial Mével], e um cédigo QR com o ID do funcionario e
detalhes do numero do cartao (o cédigo QR estatico inclui apenas o nimero do cartdo) sera exibido. Para
realizar autenticacdo sem contato, um QR Code pode ser usado para substituir um cartao fisico em um
dispositivo especifico.

33

Il

D 10:07

Autenticacao Facial

Autenticacao facial 1:N (um para muitos)

Autenticacao Convencional

Nesse modo de verificacao, o dispositivo compara as imagens faciais obtidas com todos os dados faciais
do dispositivo. A seguir esta o aviso pop-up para um resultado de comparacao bem-sucedido.
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B
i
§)

D 17:30

16:14

Name: Mike
UseriD: 1
Verify: Face

2. Habilitar Deteccao de Mascara

Quando o usuario habilita a funcdo de Deteccao de Mascara, o dispositivo identifica se o usuario esta
usando uma mascara durante a verificacdo ou nao. As janelas pop-up da interface de resultado de
comparacao sao listadas abaixo:

o 08:50 08:50 (3]

ik
[1]
U
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Autenticacao facial 1:1

Nesse modo de verificacdo, o dispositivo compara o rosto capturado pela camera com o modelo facial
associado ao ID do usuario inserido. Toque em e [OK] na interface principal apds entrar no modo de

verificacdo facial 1:1 e inserir o ID do usuario.

= 16:47

1

ESC

ABC ©

Se o usudrio tiver registrado um cartdo e senha além do rosto, e o método de verificacao estiver configurado
para verificacdo de Cartao/Senha/Rosto, a seguinte tela aparecera. Selecione o icone lﬂ@\\\ para entrar no modo

de verificacéo facial.

Apods a verificacdo bem-sucedida, a caixa de didlogo exibe Verificacgo bem-sucedida, como mostrado
abaixo:
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I

b 16:14

Name: Mike
UseriD: 1
Verify: Face

Se a verificacdo falhar, serd exibida a mensagem "Por favor, ajuste sua posicao!".

3.6.3 Autenticacao de multiplas faces
Autenticacao 1: N

1. Verificacao convencional

Nesse modo de verificagao, o dispositivo compara as imagens faciais obtidas de varias pessoas com todos
os dados faciais armazenados nele. Ao mesmo tempo, o dispositivo pode verificar até quatro pessoas. O
numero de resultados de verificagdo exibidos no lado direito pode ser personalizado. A imagem abaixo
ilustra o aviso de pop-up para um resultado de comparacao bem-sucedido.

Toque em Sistema > Rosto > Configuracées de Identificacdo de Rosto > Modo de Identificacao >
Identificacao de Multiplos Rostos > Contagem a Exibir para definir o nimero de resultados de
verificacdo a serem exibidos.

i Observacao: A Contagem a Exibir pode ser definida entre 1 e 4.
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Gabrielle

2. Habilitar Deteccao de Mascara

Quando o usuario habilita a funcao de Deteccao de Mascara, o dispositivo identifica se o usuario esta
usando uma mascara durante a verificacdo ou nao. A seguir estdo os pop-ups da interface de aviso de
resultado de comparacao.

)

=~ - p £ el p =
| Observacao: Nao usar mascara é exibido como o icone (:;/
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Autenticacao 1:1

Nesse modo de verificacao, o dispositivo compara o rosto capturado pela camera com o modelo facial
associado ao ID do usuario inserido. Pressione na interface principal, selecione o modo de verificacdo facial

1:1 einsira o ID do usudrio e toque em [OK].

D 16:47

1

ESC

ABC ®

Se o usudrio tiver registrado um cartdo e senha, além do rosto, e o método de verificacdo estiver configurado
para verificacdo de Cartao/Senha/Rosto, a seguinte tela aparecera. Selecione o icone %‘ para entrar no modo
de verificacéo facial.

=3 16:49

User ID : 1
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Apos a verificacdo bem-sucedida, a caixa de didlogo exibira o resultado da verificacdo, como mostrado na

figura abaixo:

3.6.4 Autenticacao de cartao

©  Autenticacao de cartao 1:N

O modo de Verificacao de Cartdo 1: N compara o nimero do cartdo na area de inducao de cartdo com todos
os dados de numero de cartédo registrados no dispositivo. A seguir esta a tela de verificacdo de cartéo.

D 10:07 oy

f )

Succssfully Verified

Name: Mike
User ID: 1
Verify: Card
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Verificacao de Cartao 1:1

O modo de Verificagcdo de Cartdo 1:1 compara o nimero do cartdo na drea de inducao de cartdo com o

numero associado ao ID do usudrio do funciondrio registrado no dispositivo.

Pressione (& nainterface principal para abrir o modo de verificacdo de

cartao 1:1. Insira o ID do usuario e clique em [OK].

3 16:47

ESC

14213456 718)9)60

Se o usudrio tiver registrado rosto e senha, além do cartdo, e o método de verificacdo estiver configurado
para verificacdo de Cartao/Senha/Rosto, a seguinte tela aparecerd. Selecione o icone E para entrar no
modo de verificacdo de cartao.

1719
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Autenticacao de senha

O dispositivo compara a senha inserida com a senha registrada para o ID de usudrio fornecido.

Toque o botao na tela principal para entrar no modo de verificagao de senha 1:1. Em seguida, insira o
ID do usuério e pressione [OK].

= 16:47

ESE

I
-
+r
=1
®

| , ! T

-~J

ABC ©

Se o usuario tiver registrado rosto e cartao, além de uma senha, e o método de verificacao estiver configurado

para verificacdo de Cartdo/Senha/Rosto, a seguinte tela aparecerd. Selecione o ic@e para entrar no modo de

verificacdo de senha.

= 17:24

User ID: 1

P
Siags:

iy
5

emed
s
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Digite a senha e pressione [OK].

> 12:.00
Input Password
4 ” : -

Abaixo estdo as telas de exibicao apds inserir uma senha correta e uma senha incorreta, respectivamente.
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=

12:00

Name : Mike
UserID: 2
Verify : Password

=)

Autenticacao bem sucedida

=)

12:00 =

Failed to verify.

Error! Invalid password
User ID:2
Verify : Password

Falha na autenticacdao
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Verificacdo Combinada

Este dispositivo permite que vocé utilize diversos métodos de verificacdo para aumentar a seguranca.
Existem um total de 9 combinacdes distintas de verificacdo que podem ser implementadas, conforme
listado abaixo:

Definicao dos Simbolos de Verificacdo Combinada

Este método compara a verificacdo inserida de uma pessoa com o modelo de verificacdo
relacionado previamente armazenado para aquele ID de Pessoa no Dispositivo.

Este método compara a verificagdo inserida de uma pessoa com todos os modelos de
verificacdo previamente armazenados para aquele ID de Pessoa no Dispositivo.

o Verification Mode

Password/Card/Face
User ID Only
Password

Card Only
Password+Card
Password/Card

Face Only

Face+Password

OO0 |O0|O0|0| 0|0

Face+Card

Procedimento para configurar o Modo de Verificagao Combinada

A verificacdo combinada requer que os funcionarios registrem todos os diferentes métodos de
verificacdo. Caso contrario, os funcionarios ndo conseguirdo completar com sucesso o processo
de verificacdo combinada.

Por exemplo, quando um funcionario registra apenas os dados faciais, mas o modo de verificacao
do Dispositivo estd configurado como "Rosto + Senha", o funciondrio ndo conseguira completar
com sucesso o processo de verificagao.

Isso ocorre porque o Dispositivo compara o modelo de rosto da pessoa com o modelo de
verificacdo registrado (tanto o Rosto quanto a Senha) previamente armazenado para aquele ID
de Pessoa no Dispositivo.

Mas, como o funciondrio registrou apenas o Rosto e ndo a Senha, a verificacdo nao serd concluida

7

e o Dispositivo exibira "Verificacao Falhou".
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Menu Principal

Pressione = nainterface de espera para entrar no Menu Principal e a seguinte tela sera exibida:
‘D Main Menu
User Mgt. User Role w(.lOMMi' System
- o - ==z
Personah—ze Data Mgt. Acc:ess Coﬁlrol Attendance
Search
Print Autotest Sy.stsm Ir;lo

Descricao da funcao

Usuario Adm.

Priv. Usuario

Conf.Com.

Sistema

Personalizacao

Ger.Dados

Controle Acesso

Busca de
Frequéncia

Imprimir

Autoteste

Informacoes do
Sistema
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Para adicionar, editar, visualizar e excluir informacoes bdsicas de um usuario.

Para definir o escopo de permissdo da funcdo personalizada e de cadastrador para os
usudrios, ou seja, os direitos para utilizar o sistema.

Para definir os parametros de rede, comunicacao serial, conexao de PC, rede sem fio,
servidor de nuvem, Wiegand e diagnéstico de rede.

To set parameters related to the system, including Date & Time, Access Logs Setting,
Face, Detection and Temperature Management, Device Type and Security Setting,
and Reset.

Isso inclui configuracées de Interface do Usuario, Voz, Horarios, Status de Registro e
Teclas de Atalho.

Para deletar todos os dados relevantes no dispositivo.

Para configurar parametros relacionados ao sistema, incluindo Data e Hora,
Configuracdo de Registros de Acesso, Rosto, Deteccdo e Gerenciamento de
Temperatura, Tipo de Dispositivo e Configuracao de Seguranca, e Redefinicéo.

Para consultar os logs, verificar fotos de frequéncia e fotos de frequéncia da lista de
bloqueio.

Para configurar informacgdes e funcdes de impressao (se a impressora estiver
conectada ao dispositivo).

Para testar automaticamente se cada modulo funciona corretamente, incluindo a
Tela LCD, Audio, Camera e Rel6gio em Tempo Real.

Para visualizar a capacidade de dados, as informacdes do dispositivo e do firmware
do dispositivo atual.
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Gerenciamento de Usuarios

Registro de Usuario.

Toque em Gerenciamento de Usudrios no menu principal.

ID do Usudrio e Nome

=3 User Mgt.

New User

All Users

Display Style

Toque em Novo Usuario e insira o ID de Usuario e o Nome.

.

. Observacgao:

o New User

User ID 1
Name

User Role Normal User
Face 0
Card Number

Password

Profile Photo 0

Access Control Role

Um nome pode ter até 34 caracteres.

O ID do usudrio pode conter de 1 a 14 digitos por padrdo, suporta nimeros e letras.

Durante o registro inicial, vocé pode modificar seu ID, mas ndo apds o registro.

Se a mensagem "Duplicado!" aparecer, vocé deve escolher um ID de usudrio diferente, pois o que

vocé digitou ja existe.

Pag |31

Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS) Manual do Usuéario

Privilégio do Usuario

Na interface de Novo Usudrio, toque em Funcdo do Usudrio para definir a funcao do usudario como Usudrio
Normal ou Super Administrador.

Super Administrador: O Super Administrador possui todos os privilégios de gerenciamento no
Dispositivo.

Usuario Normal: Se o Super Administrador ja estiver registrado no dispositivo, os Usudrios
Normais ndo terao o privilégio de gerenciar o sistema e s6 poderao acessar verificagdes
auténticas.

Fungées Definidas pelo Usuario: O Usudario Normal também pode ser atribuido a funcdes
personalizadas com a Funcdo Definida pelo Usudrio. O usudrio pode ser autorizado a acessar
vdrias opcdes de menu conforme necessario.

= User Role

(O Normal User
SuperAdmin-1

O Super Admin

.~ Observacao: Se a funcdo de usuario selecionada for a de Super Administrador, o usuario devera
passar pela autenticacdo de identidade para acessar o menu principal. A autenticacao é baseada no(s)
método(s) de autenticacao que o super administrador registrou.

Face

Toque em Face na interface de Novo Usuario para acessar a pagina de registro de face.

Por favor, vire-se para a cdmera e posicione-se de modo que a imagem do seu rosto se encaixe
dentro da caixa guia branca e permaneca imével durante o registro do rosto.

Uma barra de progresso aparece durante o registro do rosto e, em seguida, a mensagem
"Registrado com Sucesso" é exibida quando a barra de progresso é concluida.

Se a face ja estiver registrada, a mensagem "Face Duplicada" aparecerd. A interface de registro é a
seguinte:
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ho} Enroll Face

ease remove any masks
- facial obstructions

A\The lemb!atéuquality is good.

5.1.4 Cartao

©® Cadastrar Cartao

Toque em Cartao na interface de Novo Usuario para entrar na pagina de registro de cartao.

® Passe o cartao na area de leitura de cartées na interface de Cartdo. O registro do cartdo sera bem-

sucedido.

®  Se o cartdo ja estiver registrado, a mensagem "Erro! Cartao ja registrado" aparecera. A interface
de registro sera semelhante a esta:

=y Enroll Card Number = Enroll Card Number

Card Number:1311129248

EHE
F 0]
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Registrar Codigo QR de Cartao

Toque em Cartao na interface de Novo Usuario para acessar a pagina de registro de cartéo.

° Na interface de Cartdao, mostre o cédigo QR na frente da camera. O registro do cédigo QR serd
bem-sucedido.

® Se o cédigo QR ja estiver registrado, a mensagem "Erro! Cartao ja registrado" aparecera. A

interface de registro sera semelhante a esta:

= Enroll Card Number 2 Enroll Card Number

Card Number: https: //uwechatcom/ELmLzsOby6W-hYsgV5g|

5.1.5 Senha

Toque em Senha na interface de Novo Usuario para acessar a pagina de registro de senha.

* Na interface de Senha, insira a senha necessaria e digite novamente para confirma-la. Depois,

toque em OK.

® Se asenha digitada novamente for diferente da senha inserida inicialmente, o dispositivo exibira
a mensagem "Senha néo coincide!" e o usudrio precisara confirmar a senha novamente.
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5] Password

1 2
4 3
7 8

= o
b Observacao: A senha pode conter de 1 a 8 digitos por padrao.

5.1.6 Foto de Perfil

Toque em Foto de Perfil na interface de Novo Usuario para acessar a pagina de registro de Foto de Pefrfil.

) New User ) Profile Photo
User ID 1
Name Mike
User Role Normal User
Face 1
Card Number 1311120248

Password s

Access Cantrol Role
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Quando um usuario registrado com uma foto é autenticado com sucesso, a foto registrada do
usudrio é exibida.

Para tirar uma foto, toque em Foto de Perfil para abrir a camera do dispositivo e, em seguida,
toque no icone da camera. A foto capturada é exibida no canto superior esquerdo da tela e a
camera é aberta novamente para tirar outra foto, apds a captura da foto inicial.

.

. Observagao: Ao registrar um rosto, o sistema captura automaticamente uma imagem como uma
foto de perfil. Se vocé néo tiver uma foto de perfil registrada, o sistema define automaticamente a
imagem capturada durante o registro como a foto padrao.

Funcao de Controle de Acesso

A Funcdo de Controle de Acesso define os privilégios de acesso a porta para cada usuario. Isso inclui o
grupo de acesso, 0 modo de verificacdo e facilita a configuracao do periodo de tempo de acesso do grupo.

Toque em Funcao de Controle de Acesso > Grupo de Acesso para atribuir os usuarios
registrados a diferentes grupos para um melhor gerenciamento. Novos usuarios pertencem ao
Grupo 1 por padrao e podem ser reatribuidos a outros grupos. O dispositivo suporta até 99
grupos de controle de acesso.

Toque em Periodo de Tempo para selecionar o horario de uso.

D) Access Control

Access Group 1

Time Period

Pesquisar Usuario

No Menu Principal, toque em Gerenciamento de Usuario e, em seguida, toque em Todos os
Usuarios para pesquisar um usuario.

Na interface Todos os Usuarios, toque na barra de pesquisa na lista de usuarios para inserir a
palavra-chave de busca necesséria (onde a palavra-chave pode ser o ID do usuario, sobrenome
ou nome completo) e o sistema ird buscar as informag¢des do usudrio relacionado.
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i3 User Mgt. i3 All Users

New User
Mike

All Users
Lucy

Display Style
James

5.3 Editar Usuario

Na interface Todos os Usuarios, toque no usuario necessario da lista e depois toque em Editar para editar as
informacdes do usuario.

) User : 1 Mike D) Edit : 1 Mike

Edit User ID 1

Delete Name Mike
User Role Normal User
Face 1
Card Number 1311129248
pPassword e
Profile Photo 0

Access Control Role

.

_ Observacao: O processo de edicao das informacdes do usudario é o mesmo que adicionar um novo
usuario, exceto que o ID do usuario ndo pode ser modificado durante a edicdo de um usuario. O processo

detalhado esta descrito em "5.1 Registro de Usuario".
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Excluir Usudrio

Na interface Todos os Usuarios, toque no usudrio necessario da lista e depois toque em Excluir para

deletar o usudrio ou informacdes especificas do usudrio do dispositivo. Na interface Excluir, toque na
operacao necessaria e depois toque em OK para confirmar a exclusao.

Operacoes de Exclusao

Excluir Usuario: Deleta todas as informacées do usuario (deleta o usudrio selecionado como um
todo) do Dispositivo.

Excluir apenas face: Deleta as informacdes de face do usuario selecionado.
Excluir Apenas Senha: Deleta as informacdes de senha do usuario selecionado.

Excluir Apenas Numero do Cartao: Deleta as informacgdes do cartdo do usudrio selecionado.

= User : 1 Mike D) Delete : 1 Mike

Edit Delete User

Delete Delete Face Only

Delete Password Only

Delete Card Number Only

Estilo de Exibicao

No Menu Principal, toque em Gerenciamento de Usuario e, em seguida, toque em Estilo de Exibicao para
acessar a interface de configuracdo do Estilo de Exibicao.

=5 User Mgt. =) Display Style

New User O Multiple Line

All Users Mixed Line

Display Style
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Todos os Estilos de Exibicao sdao mostrados como abaixo:

Pag |39

All Users

Mike
Lucy

James

Multiplas Linhas

o All Users

]

Mike
Lucy

James

Linha Mista
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Privilégio do Usuario
O Privilégio do Usuario facilita a atribuicdo de permissdes especificas a determinados usuarios, com base

nos requisitos.

No menu principal, toque em Privilégio do Usuario e, em seguida, toque na Funcao Definida
pelo Usuario para definir as permissées definidas pelo usuario.

O escopo de permissao da funcao personalizada pode ser configurado em 3 niveis, ou seja, o
escopo operacional personalizado das funcées do menu do usuario.

= User Role

User Defined Role 1
User Defined Role 2

User Defined Role 3

a Enroller

Na interface de Funcao Definida pelo Usuario, alterne "Ativar Funcao Definida" para habilitar ou
desabilitar a funcao definida pelo usuario.

Toque no Nome e digite 0 nome da funcdo personalizada.

i User Role D User Defined Role 1
User Defined Role 1 Enable Defined Role
User Defined Role 2 Mame User Defined Role 1
User Defined Role 3 Define User Role

Em seguida, ao tocar em Definir Funcao do Usuario, selecione os privilégios necessarios para a
nova funcdo e, em seguida, pressione o botdao Retornar.

Durante a atribuicao de privilégios, os nomes das fungdes do menu principal serdo exibidos a
esquerda e seus submenus serdo listados a direita.
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Primeiro, toque no nome da funcdo do Menu Principal necessaria e, em seguida, selecione seus

submenus necessarios na lista.

= User Defined Role 1
e User Fole

ﬂUser Magt. j New User

I MNormal User
[' /|Comm. A ']A” Users O User Defined Role 1
[/] system (/| Display Style (O Super Admin
[ Personalize
[ ] Data Mgt.

[ Access Control

[_ Attendance Search

r Print

[ Autotest

[P\__ System Info

__ Observacao: Se a Funcao do Usuario estiver habilitada para o Dispositivo, toque em Gerenciamento de
Usuario > Novo Usuario > Funcao do Usuario para atribuir as funcées criadas aos usudrios necessarios. No
entanto, se nao houver um superadministrador registrado no Dispositivo, entdo o dispositivo exibira a
mensagem "Por favor, cadastre primeiro um superadministrador!" ao habilitar a funcdo de Funcao do
Usuario.
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Configuracdes de comunicagao

Toque em Conf. Com. no Menu Principal para definir a conexao com o PC, configuracdo da Nuvem e de
Wiegand.

Toque em COM. no menu principal.

= Comm.

G Ethernet

Serial Comm
PC Connection
Wireless Network

Cloud Server Settings
Wiegand Setup
ﬂ Network Diagnosis

Configuracoes TCP/IP

Quando o dispositivo precisa se comunicar com um PC por TCP/IP, vocé precisara definir as configuracdes
de rede e garantir que o dispositivo e o PC estejam se conectando no mesmo segmento de rede.
Toque em TCP/IP em Conf. Com. para definir as configuracdes.

= Ethernet
IP Address 192,168.163.163
Subnet Mask 255.255.255.0
Gateway 192.168.163.1
DNS 114114114114
TCP COMM.Port 4370
DHCP

Display in Status Bar
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Nome da funcao ‘ Descricao

TCP/IP O valor de fabrica é 192.168.1.201 e pode ser editado;

Mascara de Rede O valor de fabrica é 255.255.255.0 e pode ser editado;

O valor de fabrica € 0.0.0.0 e pode ser editado;
Gateway

DNS O valor de fabrica € 0.0.0.0 e pode ser editado;

... | Ovalor predefinido na fabrica é 4370 e pode ser editado;
Porta de Comunicacao

TCP

Ao habilitar esta funcéo, o roteador sera responsavel por configurar todos os

DHCP A A
parametros de rede automaticamente.

Mostrar na barra status| Para definir se o icone de rede sera exibido na barra de status da tela inicial

7.2 Comunicacao Serial

A funcdo de Comunicacao Serial estabelece a comunicagdo com o dispositivo por meio de uma porta serial
(RS232/ Impressora/ RS485/ Unidade Mestra).

Toque em Comunicacao Serial na interface de Configura¢ées de Comunicacao.

hb) Serial Comm Sorial Port
Serial Port RS485(PC) No Using
RS232(PC)
Baudrate 115200

Print Function

RS485(PC)

Master Unit

®@ O O O O vy

Descricao da Funcao

Nome da Funcao Descricao

Nao Usar: Nenhuma comunicagdao com o dispositivo através da porta serial.

RS232(PC): Comunicacdo com o dispositivo através da porta serial RS232.

Porta Serial RS485(PC): Comunicacdo com o dispositivo através da porta serial RS485.

Funcao de Impressao: O dispositivo pode ser conectado a impressora quando o

RS485 habilita a funcdo de impressao.

Unidade Mestra: Quando o RS485 é utilizado como a funcdo de "Unidade

Mestra", ele pode ser conectado a um leitor de cartdes.
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Existem 4 op¢des de taxa de bauds nas quais os dados se comunicam com o PC.
Sdo elas: 115200 (padrao), 57600, 38400 e 19200.

Quanto maior a taxa de bauds, mais rapida é a velocidade de comunicacao,
Taxa de bauds porém também menos confiavel.

Portanto, uma taxa de bauds mais alta pode ser usada quando a distancia de
comunicacdo é curta; quando a distancia de comunicacdo é longa, escolher
uma taxa de bauds mais baixa é mais confiavel.

Conexao do PC

A Senha de Comunicacdo aumenta a seguranca na comunicacdo dos dados do dispositivo com o
computador. Uma vez que a Senha de Comunicacdo for configurada no equipamento, ela deve ser
fornecida ao software do PC para estabelecer uma conexao valida entre PC e dispositivo.

Toque em Conexao do PC na interface de configuracdes de comunicacdo para defini-las.

D) PC Connection

Comm Key

Device |ID 1

A senha padrao é 0, que pode ser alterada.

Senha de
Comunicagao A senha de comunicac¢do pode conter de 1 a 6 digitos.

Numero de identificacdo do dispositivo na rede serial, que varia entre 1 e 254.
ID do aparelho

Se 0 método de comunicacdo for RS232/RS485, vocé precisa inserir este ID do
dispositivo na interface de comunicacao do software.

Rede Sem Fio

O dispositivo fornece um médulo Wi-Fi, que pode ser integrado dentro do médulo do dispositivo ou
conectado externamente.

O moédulo Wi-Fi possibilita a transmissao de dados via Wi-Fi (Wireless Fidelity) e estabelece um ambiente de
rede sem fio. O Wi-Fi estd habilitado por padrdo no dispositivo. Se vocé ndo precisa usar a rede Wi-Fi, pode
alternar o botao do Wi-Fi para desativa-lo.

Toque em Rede Sem Fio na interface de Configuracdes de Comunicacao para configurar as configuracoes
do Wi-Fi.
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= Wireless Network

WIFI W,

Not in the Network range
Add WIFI Network

Advanced

Procurando a Rede Wi-Fi

O WIFI é ativado no dispositivo por padrao. Alternar o botao para ativar ou desativar o WIFI.

Uma vez que o Wi-Fi é ativado, o dispositivo procurara pelas redes Wi-Fi disponiveis dentro do
alcance da rede.

Toque no nome do Wi-Fi desejado na lista disponivel, insira a senha correta na interface de senha
e, em seguida, toque em Conectar ao WIFI (OK).

= Wireless Network = kq1234

Wk Security: WPAPSK/WPA2PSK

kq1234 Not in the Network range Signal Strength: Unknow
Password

Add WIFI Network

Advanced
Connect to WIFI (OK) Cancel (ESC)
Wi-Fi Habilitado: Toque na rede Toque no campo de senha para
desejada na lista de redes inserir a senha e toque em
pesquisadas Conectar ao WIFI (OK).

Quando o WIFI for conectado com sucesso, a interface inicial exibira o logotipo do Wi-Fi.
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Adicionando Rede WIFI Manualmente

O WIFI também pode ser adicionado manualmente caso a rede WIFI desejada nao apareca na lista.

b Wireless Network D) Add WIFI Network

WIFI SSID

kq1234 Mot in the Network range Network Mode INFRA
Add WIF| Network Auth. Mode OPEN
Advanced

Toque em Adicionar Rede WIFI

Nesta interface, insira os parametros da
rede WIFI. (A rede adicionada deve

para adicionar o WIFI

manualmente.

existir.)

Note: Apds adicionar o WIFI manualmente com sucesso, siga 0 mesmo processo para buscar pelo nome

do WIFI adicionado. Clique aqui para visualizar o processo de busca da rede WIFI.

Configuracao Avancada

Na interface da Rede Sem Fio, toque em Avancado para configurar os parametros relevantes conforme

necessario.
b Wireless Network = Ethernet
WIFI DHCP
kq1234 Not in the Network range IP Address 192.168,11.139
Add WIFI Network Subnet Mask 255.255.255.0
Advanced Gateway 192,168.11.1
DHCP O Protocolo de Configuracdo Dinamica de Hosts (DHCP) aloca dinamicamente
enderecos IP para os clientes da rede. Se o DHCP estiver habilitado, entdo o IP ndo
pode ser configurado manualmente.
O endereco IP para a rede WIFI é 0.0.0.0 por padrédo. Pode ser modificado de
Endereco IP . -
acordo com a disponibilidade da rede.
; A Mascara de Sub-rede padrao da rede WIFI é 255.255.255.0. Pode ser modificada
Mascara de . G
de acordo com a disponibilidade da rede.
Sub-rede
O endereco de Gateway Padrao é 0.0.0.0. Pode ser modificado de acordo com a
Gateway
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Configurac¢oes do servidor de nuvem

Toque em Configuracao do Servidor de Nuvem na Interface de Configuracées de Comunicacao para

conexao com o servidor ADMS.

Ativar nome Endereco do
de dominio servidor

Endereco do| Enderecodo
servidor servidor

Porta do
servidor

Ativar servidor proxy

HTTPS

= Cloud Server Setting

Server Mode ADMS
Enable Domain Name
Server Address 192.168.163.1
Server Port 8081
Enable Proxy Server

HTTPS

Uma vez habilitada esta funcéo, sera utilizado o modo de nome de
dominio “http://..", como http://www.XYZ.com, enquanto “XYZ"
serd o nome de dominio (quando este modo esta LIGADO ).

Endereco IP do servidor ADMS.

Porta usada pelo servidor ADMS.

Ao optar por habilitar o proxy, vocé precisa definir o endereco IP e 0
numero da porta do servidor proxy.

Baseado em HTTP, a criptografia da transmissdo e a autenticacdo de
identidade garantem a seguranca do processo de transmissao.

Configuracao de Wiegand

Para definir os parametros de entrada e saida Wiegand.

Toque em Configuracao Wiegand na Interface de Configuracées de Comunicacao para definir os
parametros de entrada e saida Wiegand.
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7.6.1 Entrada Wiegand

) Wiegand Options

Wiegand Format

Wiegand Bits 26
Pulse Width{us) 100
Pulse Interval{us) 1000
ID Type User 1D

Nome da funcao *

Formato Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Wiegand

Bits de saida Apos selecionar o formato Wiegand necessario, selecione os digitos de bit de saida
Wiegand correspondentes do formato Wiegand.

Largura do pulso
(us)

O valor da largura de pulso enviado pelo Wiegand é de 100 microssegundos por
padrdo, que pode ser ajustado dentro do intervalo de 20 a 400 microssegundos.

Intervalo de O valor padrao é 1.000 microssegundos, que pode ser ajustado dentro do intervalo
pulso (us) de 200 a 20.000 microssegundos.
TipodelID Selecione entre ID do usudério e nimero do cartao.

Descricao dos formatos mais comuns de Wiegand:

‘ Formato Wiegand ‘ Descricao ‘

ECCCCCCCCcceeccccccecccccco

Wiegand26 Consiste em 26 bits de codigo binario. O 1° bit é o bit de paridade par do 2° ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao 25° bits
sdo os numeros do cartéo.
ESSSSSSSSCCCCCCCCCCcecccco

Wiegand26a Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. Os 2° a 9° bits
sao os site code, enquanto os 10° a 25° bits sao os nimeros do cartao.
ECCCCCCCCceecccceccccccccccccccccco

Wiegand34 Consiste em 34 bits de codigo binario. O 1° bit é o bit de paridade par do 2° ao 17°
bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao 25° bits
sdo os numeros do cartéo.

Pag |48

Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS)

Manual do Usuério

Wiegand34a

Wiegand36

Wiegand36a

Wiegand37

Wiegand37a

Wiegand50

ESSSSSSSSCCCCCCCCCceeccccccecccccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 17°
bits, enquanto o 34¢ bit é o bit de paridade impar do 18° ao 33° bits. Os 2° a 9° bits
sdo o site code, enquanto os 10° a 25° bits sdo os niumeros do cartao.

OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME

Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade impar do 2° ao
18° bits, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2° ao 17°
bits sédo os cddigos do dispositivo. Os bits 18 a 33 sdo 0s niumeros do cartao e os bits
34 a 35 sdo os codigos do fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCOo
Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 18°

bits, enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao 19° bits
sdao os codigos do dispositivo e 0s 20° ao 35° bits sao os numeros do cartao.

OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consiste em 37 bits de cédigo bindrio. O 1° bit é o bit de paridade impar do 2° ao
18° bits, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2° ao 4° bits
sdo os codigos do fabricante. O 5° ao 16° bits sdo os site code e o0s 21° ao 36° bits
sdo os numeros do cartao.

EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCOo

Consiste em 37 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 18°
bits, enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao 4° bits
sdo os codigos do fabricante. O 5° ao 14° bits sao os cédigos do dispositivo, e 0 15°
ao 20° bits sao os site code e 0s 21° ao 36° bits sao 0os numeros do cartao.

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCcceecccccccccco

Consiste em 50 bits de cédigo bindrio. O 1° bit é o bit de paridade par do 2° ao 25°
bits, enquanto o 50° bit é o bit de paridade impar do 26° ao 49° bits. O 2° ao 17° bits
sao os site code e 0s 18° ao 49° bits sdo os nimeros do cartao.

“C"” Numero do cartdo; “E” paridade par; “O" paridade impar; “F” Cédigo de instalacao; “M”
Cédigo do fabricante; “P” Paridade e “S” site code.0
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7.6.2 Saida Wiegand

= Wiegand Options

SRB

Wiegand Format

Wiegand output bits 26
Failed ID Disabled
Site Code Disabled
Pulse Width(us) 100
Pulse Interval(us) 1000
ID Type User ID

Funcao Descricao

Quando o SRB estd habilitado, a fechadura é acionada pelo SRB para evitar que
SRB . . < . ol
a fechadura seja aberta com a remocao do dispositivo da parede

Formato Wiegand Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Ap0s selecionar o formato Wiegand necessario, selecione os digitos de bit de saida
Bits de saida Wiegand correspondentes do formato Wiegand.

Se a verificacao falhar, o sistema enviara o ID com falha para o dispositivo ao

odi m Falh T . =
Cédigo com Falha invés do nimero do cartao ou ID.

E semelhante ao ID do dispositivo. A diferenca é que um site code pode ser
Site code definido manualmente e pode ser repetido em um dispositivo diferente. O valor
vélido varia de 0 a 256 por padréo.

A largura do tempo representa as mudancas na quantidade de carga elétrica

L Pul
argura do Pulso (ps) com capacitancia de alta frequéncia regular dentro de um tempo especificado.

Intervalo do Pulso O intervalo de tempo entre pulsos.

TipodelD Selecione entre ID do usuério e nimero do cartao.
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7.7 Diagnostico de Rede

Isso ajuda a configurar os parametros de diagnéstico de rede.

Toque em Diagnéstico de Rede na interface de Configura¢des de Comunicacao. Insira o endereco IP que
precisa ser diagnosticado e toque em Iniciar o teste de diagnéstico para verificar se a rede pode se conectar
ao dispositivo.

D) Network Diagnosis

|P address diagnostic test 192.168.163.1

Start the diagnostic test
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Configuracdes do sistema

Defina os parametros do sistema para otimizar o desempenho do dispositivo.

Toque em Sistema na interface do Menu Principal para definir os parametros de sistema de forma a
otimizar o desempenho do dispositivo

53, System

Date Time
Access Logs Settings
Face
Video Intercom Parameters
Temperature Mgt.
E Detection Management
= Device Type Settings
Security Settings

Reset

Data e hora
Toque em Data e Hora na interface do Sistema para definir a Data e a Hora.

= Date Time

Date and Time Aulo Sync

Set the NTP Server Address 0.cn.poal nip.org
Select Time Zone UTC+:00
24-Hour Time

Date Format YYYY-MM-CO

Daylight Saving Time

Toque em Sincronizacao Automatica de Data e Hora para habilitar a sincronizacao automatica
de tempo com base no endereco de servico que vocé inserir.

Toque em Data e Hora Manual para configurar manualmente a data e a hora e, em seguida,
toque em Confirmar para salvar.

Toque em Selecionar Fuso Horario para escolher manualmente o fuso horario onde o
dispositivo esta localizado.

Habilite ou desabilite este formato tocando em Horario de 24 Horas. Se habilitado, selecione o
Formato de Data para configurar a data.
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Toque em Horario de Verao para habilitar ou desabilitar a funcao. Se habilitado, toque em
Modo de Horario de Verao para selecionar um modo de horario de verao e, em seguida, toque
em Configuracao de Horario de Verao para definir o horério do interruptor.

D) Daylight Saving Setup D) Daylight Saving Setup

Start Month 1 Start Date 00-00
Start Week 1 Start Time 00:00
Start Day Sunday End Date 00-00
Start Time 00:00 End Time 00:00
End Month 1

End Week 1

End Day Sunday

End Time 00.00

Modo de semana Modo de més

Ao restaurar as configuragdes de fabrica, o formato de hora (24 horas) e o formato de data (AAAA-MM-DD)
podem ser restaurados, mas a data e a hora do dispositivo nao podem ser restauradas.

L " Observagao: Por exemplo, se um usuario configura o horério do dispositivo (18:35 do dia 15 de marco de 2021) para
18:30 do dia 1 de janeiro de 2022. Apds restaurar as configuragdes de fabrica, o horario do dispositivo permanecera em
18:30 do dia 1 de janeiro de 2022.

Configuracao de Registros de Acesso

Toque em Configuracao de Registros de Acesso na interface do Sistema.

= Access Logs Settings

Camera Mode No photo
Display User Photo

Alphanumeric User D

Access Log Alert 99
Periodic Del of Access Logs Disabled
Periodic Del of ATT Photo 99
Periodic Del of Blocklist Photo 99

w

Authentication Timeout(s)
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Para capturar e salvar aimagem durante a autenticacao.
Existem 5 modos:
Sem Foto: Nenhuma foto é tirada durante a autenticacdo do usudrio.

Tirar foto, nao salvar: a foto é tirada, mas nao salva durante a autenticacao.

Modo de camera . - S
Tirar foto e salvar: a foto é tirada e salva durante a autenticacéo.

Salvar na verificacao bem-sucedida: a foto é tirada e salva para cada
autenticacdo bem-sucedida.

Salvar na verificacao com falha: a foto sera tirada e salva apenas para a
autenticacao com falha.

Se a foto do usuario deve ser exibida quando o usudrio for autenticado com
Exibir foto do usuario | sucesso.

ID de Usuario Habilitar/Desabilitar o alfanumérico como ID de Usuario.
Alfanumérico

Quando o espaco de registro do acesso atingir o valor limite maximo, o

Aviso de logs de acesso dispositivo exibira automaticamente o aviso de espaco de memoria.

Os usudrios podem desabilitar a funcao ou definir um valor vélido entre 1 e

9999.

Quando os registros de acesso atingirem a capacidade total, o dispositivo
Exclusio ciclica dos excluird automaticamente um conjunto de registros de acesso antigos.
registros de acesso Os usudrios podem desabilitar a funcdo ou definir um valor vélido entre 1 e

999.

. Quando as fotos de frequéncia atingirem a capacidade total, o dispositivo

Excluir Fotos de excluird automaticamente um conjunto de fotos de ponto antigas.
frequéncia

Os usuarios podem desabilitar a funcdo ou definir um valor valido entre 1 e 99.

Quando as fotos da lista de proibicoes atingirem a capacidade total, o
dispositivo excluira automaticamente um conjunto de fotos da lista negra
antigas.

Excluir fotos da lista
de proibicoes
Os usudrios podem desabilitar a funcdo ou definir um valor valido entre 1 e 99.

A duracao da mensagem de autenticacdo bem-sucedida é exibida. Valor valido:

Atraso de tela (s) 1~9 sequndos.
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8.3 Parametros de Reconhecimento Facial

Toque em Face na interface do Sistema para acessar as configuracdes dos parametros de reconhecimento
facial.

o Face

Anti-Spoofing Settings
Camera Exposure Settings

Face Identifying Settings

Flash Light Sensitivity 100
Motion Detection Sensitivity 4
Face Algorithm

Limiares de Correspondéncia

Recomendados
H
Alta Baixa 85 80
Média Média 82 75
Baixa Alta 80 70

Descricao da funcao

Nome da Funcao ‘ Descricao

Antifalsificacao Monocular 2D: Utiliza imagens de luz visivel para detectar
tentativas de falsificacdo e avaliar se a amostra biométrica fornecida é de uma
pessoa real (ser humano vivo) ou uma representacao falsa.

Limiar de Antifalsificacao Monocular 2D: Facilita a avaliacdo se a imagem
visivel capturada é de uma pessoa real (ser humano vivo). Quanto maior o
valor, melhor o desempenho antifalsificacdo usando luz visivel.

Configuracoes de

Antifalsificacao Antifalsificacao Binocular 2D: Utiliza imagens de espectros de

infravermelho préoximo para identificar e prevenir fotos falsas e ataques de
video.

Limiar de Antifalsificacao Binocular 2D: Facilita a avaliacao se a imagem
espectral de infravermelho proximo é uma foto ou video falso. Quanto maior
o valor, melhor o desempenho antifalsificacdo usando espectros de
infravermelho préximo.

Nota: O usuario deve habilitar tanto o Antifalsificacdo Monocular 2D quanto o
Antifalsificacdo Binocular 2D nas configuracdes de Antifalsificacdo. Quando
um dos interruptores é ligado, o outro é ativado ao mesmo tempo por
padrdao. Quando a opcao é ligada ou desligada, o dispositivo reinicia
automaticamente para executar a funcdo.
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AE: No modo Face AE, quando o rosto estd na frente da camera, a
luminosidade da area do rosto aumenta, enquanto outras areas ficam mais
escuras.

WDR: Equilibra a luz e estende a visibilidade da imagem para videos de
vigilancia em cenas de iluminacdo de alto contraste, melhorando a
identificacao de objetos em ambientes claros e escuros.

Modo Anti-Flicker: E usado quando o WDR est4 desligado. Ele ajuda a reduzir
o flicker quando a tela do dispositivo pisca na mesma frequéncia que a luz.

Configuragoes de
Exposicao da
Camera

Valor do Limiar 1:N A verificacdo sera bem-sucedida somente se a
semelhanca entre a imagem facial adquirida e todos os modelos faciais
registrados for maior do que o valor definido no modo de verificagdo 1: N. O
valor vélido varia de 0 a 100. Quanto maior o limiar, menor a taxa de erro de
julgamento e maior a taxa de rejeicao, e vice-versa. Recomenda-se configurar
o valor padrao de 75.

Valor do Limiar 1:1 modo de verificacdao 1:1, a verificacdo s6 serd bem-
sucedida quando a semelhanca entre a imagem facial adquirida e os modelos
faciais do usuario inscritos no dispositivo for maior do que o valor definido.

O valor valido varia de 0 a 100. Quanto maior o limiar, menor a taxa de erro de
julgamento e maior a taxa de rejeicao, e vice-versa. Recomenda-se configurar
o valor padrao de 63.

Limiar de Cadastro Facial: Durante o cadastro de face, a comparacao 1: N é
usada para determinar se o usudrio ja foi registrado anteriormente.
Quando a semelhanca entre a imagem facial adquirida e todos os modelos
faciais registrados é maior do que o limiar definido, isso indica que o rosto ja
Configuracoes foi registrado
de Identificacao

Facial Limiar de Correspondéncia 1: N para Pessoas com Mascara: A taxa de

reconhecimento para pessoas usando mdscara sob a configuracao do modo
de verificacdo 1:N. Quanto maior o limiar, menor é a taxa de erro de
julgamento e maior é a taxa de rejeicao, e vice-versa. Recomenda-se
configurar o valor padrao de 68.

Angulo de Inclinacdo do Rosto: E a tolerancia de angulo de inclinacio de
um rosto para registro e comparacdo de modelos faciais.

Se o angulo de inclinagdo do rosto exceder o valor definido, ele sera filtrado
pelo algoritmo, ou seja, ignorado pelo terminal, e, portanto, nenhuma
interface de registro e comparacao sera acionada.

Angulo de Rotacdo do Rosto: E a tolerancia de angulo de rotacdo de um
rosto para registro e comparac¢ao de modelos faciais.

Se o0 angulo de rotacdo do rosto exceder o valor definido, ele sera filtrado pelo
algoritmo, ou seja, ignorado pelo terminal, e, portanto, nenhuma interface de
registro e comparacdo sera acionada.

Qualidade da Imagem: E a qualidade da imagem para registro e comparacéo
facial. Quanto maior o valor, mais clara aimagem é requerida.
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Sensibilidade da Luz
de Flash

Sensibilidade de

Deteccao de
Movimento
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Tamanho Minimo do Rosto: Define o tamanho minimo de rosto necessario
para registro e comparacao facial. Se o tamanho minimo da imagem capturada
for menor que o valor definido, ela sera filtrada e nao reconhecida como um
rosto. Esse valor também pode ser interpretado como a distancia de
comparacao facial. Quanto mais distante o individuo estiver, menor sera o
rosto e menos pixels do rosto obtidos pelo algoritmo. Portanto, ajustar esse
parametro pode ajustar a comparacao mais distante de distancia entre os
rostos. Quando o valor é 0, a distancia de comparacao de rostos nao é limitada.

Identificacao de Multiplos Rostos: Quando ativado, o dispositivo
pode identificar varios rostos ao mesmo tempo.

O Modo de Contetido a Ser Exibido e a Contagem a Ser Exibida
podem ser configurados apenas se estiverem ativados.

Modo de Contetido a Ser Exibido: Vocé pode selecionar o contetido
exibido abaixo da foto do usudrio na interface ap6s a verificacao facial
ser bem-sucedida. Por exemplo, exibir apenas o ID do usudrio, exibir o
nome, exibir o ID do usuario + nome, exibir carimbo de data e hora,
exibir ID do usudrio + carimbo de data e hora, exibir nome + carimbo

Modo de de data e hora.

Identificacio | Contagem a Ser Exibida: Vocé pode escolher o nimero de resultados
de verificacdo facial a serem exibidos na interface de uma vez, por
exemplo, se definido como 3, a interface exibira até 3 verificacbes de
usuario bem-sucedidas de uma sé vez.

Nota: A Contagem a Ser Exibida pode ser configurada de 1 a 4
usuarios.

Identificacao Discreta: O mesmo rosto sé pode ser
reconhecido uma vez. Para reconhecé-lo novamente, vocé
deve sair da area de reconhecimento facial e entrar novamente
antes que ele possa ser reconhecido novamente.

Intervalo de Comparacao Facial (s): Apos clicar (selecionar) o intervalo de
identificacdo, por exemplo, se o intervalo de comparacdo for configurado
para 5 segundos, entdo o reconhecimento facial verificara o rosto a cada 5
segundos. Valor valido: 0 a 9 segundos. 0 significa identificagao continua, de 1
a 9 significa identificacdo em intervalos.

Modo de Correspondéncia Hibrida de Luz Visivel-Infravermelho:
Reconhecimento de duplo modo em infravermelho proximo e luz visivel.
Aplicar reconhecimento em infravermelho préximo (NIR), reconhecimento
em luz visivel ou combinacdo de NIR e luz visivel em reconhecimento de
duplo modo automaticamente, de acordo com diferentes cenarios de
comparagao.

Este valor controla o ligar e desligar da luz LED. Quanto maior o valor, mais
frequentemente a luz LED serd ligada e desligada.

Isso define o valor para a mudanca no campo de visdao da camera conhecida
como deteccao potencial de movimento, que acorda o terminal do modo de
espera para a interface de comparacao.

Quanto maior o valor, mais sensivel o sistema ser4, ou seja, se um valor maior
for definido, a interface de comparagao sera ativada com mais facilidade e a
deteccdo de movimento serd acionada com mais frequéncia.
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Ele contém informacdes relacionadas ao algoritmo facial e pausa a atualizagao

Algoritmo Facial do modelo facial.

\ Observacao:

O ajuste inadequado dos parametros de exposicdo e qualidade pode afetar severamente o
desempenho do dispositivo. Ajuste o parametro de exposicdo apenas sob a orientacdo dos
profissionais de pds-venda de nossa empresa.

As opcoes Face AE e Ildentificacdo de Multiplos Rostos séo mutuamente exclusivas. Quando o
interruptor da funcéo de Identificacdo de Multiplos Rostos é ativado, o interruptor de Face AE sera
automaticamente desligado. Se vocé ativar o Face AE neste momento, o modo de reconhecimento
mudara para o modo de reconhecimento de um Unico rosto.

O intervalo de comparacao facial e a ldentificacdo de Rastreamento sdo opcdes mutuamente
exclusivas. Se o interruptor de Identificacdo de Rastreamento for ativado, a funcao de intervalo de
comparacao facial nas Configuracées de Identificacdo de Rosto sera desativada, e vice-versa.Process
to modify the Facial Recognition Accuracy

Na interface do Sistema, toque em Rosto > Antifalsificacao e ative as opcoes de Antifalsificacao
Monocular 2D e Antifalsificacao Binocular 2D para configurar a antifalsificacdo.

Em seguida, no Menu Principal, toque em Auto-Teste > Teste de Face e realize o teste facial.

Toque trés vezes nos escores no canto superior direito da tela e a caixa retangular vermelha
aparecera para comecar a ajustar o modo.

Mantenha uma distancia de um braco entre o dispositivo e o rosto. E recomendado ndo mover o
rosto em uma ampla gama.

8.4 Parametros de Video Interfone
Toque em Parametros de Video Interfone na interface do Sistema.

53 QR Code Binding

Apos baixar e instalar o aplicativo ZSmart no telefone, abra-o e escaneie o c6digo QR para adicionar o
dispositivo para conectividade com o interfone de video.
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. GETITON
"" Google Play

# Download on the

@& App Store

Conectar ao ZSmart APP

Apos baixar e instalar o aplicativo ZSmart em seu telefone, crie uma conta de usudrio inicialmente com o seu
endereco de e-mail. Depois de criar a conta de usuario, faca login no aplicativo e clique para adicionar o

dispositivo. O processo é o seguinte:

My home

4 Add Device 2

Set your home location pr
1 G:] Add Device Searching for nearby devices. Make sure your device
has entered pairing mode.

& Create Scene

All Devices — Turn on Wi-Fi 0
Add Manually
Smart
Camera . .
Electrical Smart Camera Smart Doorbell ~ Human Detection
Wi-Fi NVR Kit
No devices Lighting
Alarm
Sensor
Smart Lock
Visual
Intercom

a 2 4

Scene
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Vocé pode adicionar o dispositivo escaneando um cadigo. Apds a adicao ser bem-sucedida, o dispositivo é
exibido na pagina do terminal.

My home ~ e

Set your home location for more information

All Devices

i Video Access Terminal

Home Scene

Pag |60 Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS) Manual do Usuéario

Conexao de Video Porteiro

la\)
Os visitantes tocam em Q para fazer uma ligacao e o telefone ira tocar. O usuario pode aceitar ou
recusar a chamada. Apds o usudrio aceitar a chamada, a interface do interfone de video serd aberta. Digite
a senha para destrancar a porta..

Video Access Terminal
2022-03-08 09:41

0941

Video Access Terminal

2022-03-08 Tuesday

ing..

Welcome

Capturade Tela Clique para tirar uma captura de tela.
Falar O icone ficara azul quando vocé clicar nele e vocé pode falar com o dispositivo
nesse momento.
Gravar Clique para gravar um video.
Album de Fotos Visualize e exclua capturas de tela e os videos gravados.
Clique para abrir a porta remotamente. O registro de destrancamento é salvo
Destrancar

em Eu > Centro de Mensagens.

8.5 Gerenciamento de Temperatura

O dispositivo possui um sensor de temperatura integrado e, quando a temperatura do ambiente esta
muito baixa ou muito alta, ele acionara o autoaquecimento ou desligara.

Cliqgue em Gerenciamento de Temperatura na interface do Sistema.
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b Temperature Mgt.

Device Temperature 50.0°C
Min. Temp. to Self-Heating (14
Max. Temp. to Shutdown 82°C

Nome da funcao Descricao

Temperatura do
Dispositivo

Esta coluna mostra a temperatura em tempo real do dispositivo.

Temperatura Minima
para Autoaquecimento

Quando a temperatura do dispositivo estiver abaixo do valor definido, o
dispositivo iniciard o autoaquecimento, com uma faixa de 0 a 10 (°C).

Temperatura Maxima
para Desligamento

Quando a temperatura do dispositivo estiver acima do valor definido, ele
sera desligado automaticamente para proteger o hardware, com uma faixa
de 70290 (°C).

8.6 Gerenciamento de Deteccao

Toque em Gerenciamento de Deteccao na interface do Sistema para configurar as configuragées de
Gerenciamento de Deteccao.

= Detection Management

Enable Mask Detection

Deny Access Without Mask

Allow Unregistered People to Access

Enable Capture of Unregistered Person

ollolle]le]ie

Trigger External Alarm

Clear External Alarm

=1

External Alarm Delay(s) 1

Update Firmware

Nome da funcao Descricao

Isso ativa ou desativa a funcao de deteccdo de mascara.

Sem Mascara

Ativar
Deteccao de Quando ativada, o dispositivo identifica se o usuario estd usando uma mascara
Mascara durante a verificacéo.
Isso ativa ou desativa o acesso de uma pessoa sem mascara.
Negar Acesso

Quando ativado, o dispositivo nega o acesso de uma pessoa se ela nao estiver
usando mascara.

Permitir Acesso de
Pessoas Nao
Registradas

Isso ativa ou desativa o acesso de pessoas nao registradas.

Quando ativado, o dispositivo permite que a pessoa entre sem registro.
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Ativar Captura de
Pessoa Nao
Registrada

Acionar Alarme
Externo

Limpar Alarme
Externo

Atraso do
Alarme
Externo (s)

Atualizar Firmware

Para ativar ou desativar a captura da pessoa nao registrada.

Quando ativado, o dispositivo capturarda automaticamente a foto da pessoa
nao registrada. Habilitar esse recurso requer a ativacdao de Permitir Acesso de
Pessoas Nao Registradas.

Quando ativado, se o usuario ndo estiver usando mascara, o sistema acionara
um alarme.

Isso limpa os registros de alarmes acionados do dispositivo.

E o tempo de atraso (em segundos) para acionar um alarme externo. Pode ser
configurado em segundos.

Os usuarios podem desativar a funcao ou definir um valor entre 1 e 255.

Atualizar a versédo do firmware de deteccéo.

Configuracao do Tipo de Dispositivo
Toque em Configuracao do Tipo de Dispositivo na interface do Sistema para configurar as configuragdes
de Configuracdo do Tipo de Dispositivo.

Terminal de
Controle de
Presenca

Terminal de
Controle de
Acesso

D Device Type Settings
Communication Protocol PUSH Protocal
Device Type A&C PUSH

Defina o dispositivo como um terminal de controle de presenca.

Defina o dispositivo como um terminal de controle de acesso.

N Observacgao: Apos alterar o tipo de dispositivo, o dispositivo ird apagar todos os dados e reiniciar, e

algumas fungdes serao ajustadas de acordo.

Configuracoes de Seguranca

Toque em Configuragdes de Seguranca na interface do Sistema para acessar as configura¢des de

seguranca.
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=) Security Settings

Security Mode

Standalone Communication
SSH

User ID Masking

Display Verification Name

Display Verification Mode
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Modo de Seguranca

Comunicacao Standalone

SSH

Mascaramento de ID do
Usuario

Exibir Nome de Verificacao

Exibir Modo de Verificacao

Selecione se deseja habilitar o modo de seguranca para proteger o
dispositivo e as informacbes pessoais do usuario. Vocé pode
configurar o dispositivo para funcionar offline e ocultar as
informacgdes pessoais do usudrio para evitar vazamentos durante a
verificacao do usuario.

Para evitar ndo conseguir usar quando o dispositivo esta offline, vocé
pode baixar o software C/S (como o ZKAccess 3.5) em seu
computador com antecedéncia para uso offline.

SSH é usado para entrar no modo de manutencdo do dispositivo.

Quando ativado e o usuario é comparado e verificado com sucesso, o
ID do usuario no resultado de verificacao exibido sera substituido por
um * para alcancar a protecdo segura de informacoes privadas
sensiveis.

Defina se deseja exibir o nome de usudrio na interface de resultado
de verificacéo.

Defina se deseja exibir o modo de verificacdo na interface de
resultado de verificacdo.

Restauracao dos padroes de fabrica

A funcéo de Restauracao de Fabrica restaura as configuracdes do dispositivo, como configuracdes de
comunicacgdo e configuracdes do sistema, para as configuragdes de fabrica padrdo (esta funcdo nao apaga

os dados de usudrio registrados).

Toque em Resetar na interface do Sistema e depois toque em OK para restaurar as configuracoes padrao

de fabrica.
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i System

Date Time

Access Logs Sellings

Face

Temperalure Mg!,
Eq Detection Management
= Device Type Settings

Security Settings

Reset

Reset?Restart

OK

Cancal
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9 Configuracdes de Personalizacao

Toque em Personalizar a interface do Menu Principal para personalizar as configuracdes da interface, voz,
sino, opcdes de estado de ponto e mapeamento de teclas de atalho.

= Personalize

User Interface

| Voice

/W Bell Schedules

<

Punch State Options

Shortcut Key Mappings

9.1 Configuragoes de Exibicao

Toque em Interface do Usuario na interface Personalizacao para personalizar o estilo de exibicao

D User Interface
Wallpaper
Language English
Menu Screen Timeout(s) B0
Idle Time to Slide Show(s)
Slide Show Interval(s) 30
Idle Time to Sleep{m) Disabled
Main Screen Style Style 1

Company Name

Nome da funcao Descricao

Papel de parede O papel de parede da tela principal pode ser selecionado de acordo com a
preferéncia do usudrio.

Idioma Selecione o idioma do dispositivo.

Tempo Quando néo ha utilizagdo e o tempo excede o valor definido, o dispositivo

limite da retornara automaticamente a tela inicial.

telado A funcéo pode ser desativada ou definir o valor necessario entre 60 e 99999

menu (s) segundos.
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Tempo de espera (s)

Intervalo de
apresentacoes (s)

Tempo de
inatividade (m)

Estilo da tela
principal

Nome da Empresa

Quando nao houver operacdo e o tempo exceder o valor definido, uma
apresentacdo de slides sera reproduzida. A funcdo pode ser desativada ou vocé
pode definir o valor entre 3 e 999 segundos.

E o intervalo de tempo para alternar entre diferentes fotos de apresentacdo de
slides. A funcao pode ser desativada ou vocé pode definir o intervalo entre 3 e
999 segundos.

Se 0o modo de inatividade estiver ativado e nao houver utilizacao do dispositivo,
ele entrara no modo de espera.

Toque em qualquer lugar da tela para retomar o modo de trabalho normal. Esta
funcao pode ser desativada ou definir um valor dentro de 1-999 minutos.

O estilo da tela principal pode ser selecionado de acordo com a preferéncia do
usuario.

Digite o nome da empresa aqui. O nome da empresa é impresso quando a op¢do

de nome da empresa nas configuragdes de informacdes de impressao esta
habilitada.

Configuracgoes de voz

Toque em Opc¢oes de Voz na interface Personalizacao para definir as configuracdes de voz.

Voz

Confi. de toque

Volume

Horarios

= Voice

Voice Prompt
Touch Prompts

Volume 70

Alterne para ativar ou desativar os comandos de voz durante as operacdes de
funcgoes.

Alterne para ativar ou desativar os sons do teclado.

Ajuste o volume do dispositivo que pode ser definido entre 0-100.

Toque em Horarios na interface Personalizagao para definir as configuracdes de Horarios.
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D) Bell Schedules

New Bell Schedule

All Bell Schedules

Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS) Manual do Usuéario

Novo Hordrio

Toque em Novo Horario na interface Horario para adicionar uma nova programacao de horéario.

i) Bell Schedules bap New Bell Schedule
New Bell Schedule Bell Status
All Bell Schedules Bell Time
Repeat Newver
Ring Tone bell01.wav
Internal bell delay(s) 5
Status da campainha Alterne para ativar ou desativar o status da campainha.

Uma vez definido o tempo necessario, o dispositivo acionara

Horario campainha . .
automaticamente para tocar a campainha durante esse tempo.

Repetir Defina o nimero necessario de contagens para repetir a campainha
programada.
Toque Selecione um som de campainha.

Defina o tempo de reproducédo da campainha. Os valores validos variam de 1 a

Interval inh
ntervalo campainha (s) 999 segundos.

Todos os horarios de campainha

Assim que a campainha estiver agendada, na interface de Horarios, toque em Todos os Horarios para
visualizar o que foi agendado.

Edite a campainha agendada

Na interface Todos os Horarios, toque na programacao de campainha e toque em Editar para editar a
programacdo de campainha selecionada. O método de edicdo é o mesmo que as opera¢des de adicdo
de uma nova programacdo de campainha.

Deletar um horario

Na interface Todos os Horarios de campainha, toque na programacédo de campainha e toque em Excluir,
em seguida, toque em Sim para excluir a campainha selecionada.
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Configuracoes de status de registro de presenca

Toque em Opcdes de Status de Registro de Presenca na interface de Personalizacdo para configurar as
configuragdes de Status de Registro de Presenca.

D Punch State Options | Punch State Mode

Punch State Mode off Off

(O Manual Mode

O Auto Mode

(O Manual and Auto Mode

C‘) Manual Fixed Mode

() Fixed Mode

Selecione um Modo de Status de Registro de Presenca:

Off: Isso desabilita a funcao de registro de presenca. E a tecla de registro de presenca
definida no menu de Mapeamento de Teclas de Atalho se torna invalida.

Modo Manual: Altere manualmente a tecla de registro de presenca, e ela
desaparecerd apés o Tempo Limite do Estado de Registro de Presenca.

Modo Automatico: A tecla de registro de presenca alternara automaticamente para
um status de registro de presenca especifico de acordo com o cronograma
Modo de status de predefinido, que pode ser configurado no Mapeamento de Teclas de Atalho.

registro de presenca Modo Manual e Automatico: A interface principal exibird a tecla de registro de
presenca de alternancia automatica. No entanto, os usudrios ainda poderdo
selecionar uma alternativa que é o status de presenca manual. Apés o tempo limite, a
tecla de registro de presenca de alternancia manual se tornara uma tecla de registro
de presenca de alternancia automatica.

Modo Fixo Manual: Depois que a tecla de registro de presenca for configurada
manualmente para um status de registro de presenca especifico, a funcédo
permanecera inalterada até que seja alterada manualmente novamente.

Modo Fixo: Somente a tecla de registro de presenca definida manualmente

Mapeamentos de teclas de atalhos

Os usuarios podem definir teclas de atalho para status de ponto que serdo exibidas na interface principal.
Assim, na interface principal, quando as teclas de atalho sao pressionadas, o status de ponto ou a interface de
funcodes serao exibidas.

Toque em Mapa de atalhos na interface Personalizacao para definir as teclas de atalho necessarias.
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o} Shortcut Key Mappings

F1 Check-In

F2 Check-Out

F3 Break-Out

Fa Break-In

F5 QOvertime-In

F6 Overtime-Out

Na interface de Mapeamento de Teclas de Atalho, toque na tecla de atalho necessaria para
configurar as configuracdes da tecla de atalho.

Na interface da Tecla de Atalho (por exemplo, "F1"), toque na funcdo para definir o processo
funcional da tecla de atalho, seja como uma tecla de estado de ponto ou uma tecla de fungao.

Se a tecla de atalho for definida como uma tecla de funcao (como Novo usuario, Todos os usuarios,
etc.), a configuracdo é concluida como mostrado na imagem abaixo.

D i S Fi

Punch State Value 0 Function New User
Function Punch State Options

Name Check-In

Se a tecla de atalho for definida como uma tecla de status de presenca (como entrada, saida, etc.),
entdo é necessario definir o valor do status (valor valido de 0 a 250) e 0 nome.

Defina o horario de comutacao

O horario de comutacao é definido de acordo com as opc¢des de status de presenca.

Quando o Modo de Status de Presenca estiver definido como Modo Automatico, o horério de
comutacdo deve ser configurado.

Na interface de Tecla de Atalho, toque em Definir Horario de Comutacdo para configurar o horario
de comutacao.

Na interface de Ciclo de Comutacao, selecione o ciclo de comutacéo (segunda-feira, terca-feira, etc.),
conforme mostrado na imagem abaixo.

Pag |69 Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS)

Manual do Usuério

=)

Punch State Value

Function

Name

Set Switch Time

Punch State Options

D
N \ Manday

T Tuesday

? Wednesday

(/] Thursday

Swilch Cycle

o

Swilch Cycle

Monday

Tuesday

Wednesday

‘v_‘ Friday

j_‘ Sunday

] Saturday

Thursday

Friday

Sat Switch Tima

Monday Tuesday Wednes.,

* Uma vez que o ciclo de comutacéo é selecionado, defina o horario de comutacao para cada dia e

toque em OK para confirmar, como mostrado na imagem abaixo.

5

Confirm [OK)

HH

Monday

0800

00

MM

Cancel (ESC)

p

Switch Cycle

Monday

Tuesday

Wednesday

Thursday

Friday

Set Swilch Time

Monday Tuesday Wednes.

08:00

N Observacao: Quando a funcao estiver definida como indefinida, o dispositivo nao habilitara a tecla de
estado de presenca.
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10 Gerenciamento de dados

No Menu Principal, toque em Gerenciamento de Dados para excluir os dados do dispositivo.

10.1 Excluir dados

= Data Mgt.

m Delete Data

Toque em Excluir Dados na interface de Gerenciamento de dados

o) Delete Data

Delete Access Records

Delete Attendance Photo

Delete Blocklist Photo

Delete All Data

Delete Admin Role

Delete Access Control

Delete User Photo Templates

Delete Profile Photo

Delete Wallpaper

Delete Screen Savers

Menu Descricao

Apagar reg. de acesso

Para apagar dados de frequéncia/registros de acesso.

Apagar foto de presenca

Para apagar fotos de presenca registradas.

Apagar foto lista bloqueio

Para apagar as fotos tiradas durante verificacées com falha.

Para apagar informacoes e registros de presenca/registros de acesso de

Apagar todos os dados todos os usuarios registrados.

Apagar privilégios de Para remover todos os privilégios de administrador. (nao apagar usuarios)
administrador

Apagar dados de acesso Para apagar todos os dados de acesso.

Excluir Templates de Fotos
de Usuarios

Para excluir todos os templates de fotos de usudarios no dispositivo.
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Apagar foto do usuario

Para apagar todas as fotos do usuario no dispositivo.

Apagar papel de parede

Para apagar todos os papéis de parede no dispositivo.

Apagar protecao de tela

Para apagar os protetores de tela no dispositivo.

O usuario poderd selecionar Apagar Tudo ou Apagar por Faixa de Horario quando quiser apagar os
registros de acesso, fotos de ponto ou fotos listas de bloqueio. Selecionando Apagar por intervalo de
tempo, vocé precisa definir um intervalo de tempo especifico para apagar todos os dados dentro de um

periodo especifico.

Delete All

Delete by Time Range

9D Delete Access Records = Start Time

2001-01-08 00:00

FY F s A rF s F Y
2001 01 08 00 00
v v v v b 4

YYYY MM DD HH MM

Confirm (OK) Cancel (ESC)
Selecione Excluir por Intervalo de Configure o intervalo de tempo e
Tempo. toque em OK.
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Controle de acesso

No Menu Principal, toque em Controle de Acesso vocé podera definir o tempo de abertura de portas,
controle de fechaduras e configurar outros parametros relacionados ao controle de acesso.

= Access Control

Access Control Options

y Time Rule setting
Holidays
Combined Verification

m Anti-passback Setup

n Duress Options

Para ter uma autenticacao valida, o usuario cadastrado deve atender as seguintes condicoes:

O tempo atual de desbloqueio da porta deve estar dentro de qualquer fuso horario vélido do periodo
de tempo do usuario.

O grupo do usudrio ja deve estar definido na combinacdo de desbloqueio da porta (e se houver outros
grupos, sendo configurados na mesma regra de acesso, também é necessdria a verificacdo dos
membros desse grupo para destravar a porta).

Na configuracdo padrao, os novos usudrios sao alocados no primeiro grupo com o fuso horario do
grupo padrdo, onde a regra de acesso é “1” e é definida no estado de desbloqueio por padréo.
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Opc¢oes de controle de acesso

Acesse as Op¢oes de Controle de Acesso na interface de Controle de Acesso para definir os parametros

do bloqueio de controle do terminal e equipamentos relacionados.

Modo de controle de

portao/catraca

Tempo de trava (s)

Atraso do sensor da
porta (s)

Tipo de sensor de
porta
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= Access Control Options il®

Gate Control Mode

Door Lock Delay(s) 5
Door Sensor Delay(s) 10
Door Sensor Type Normal Close(NC)
Verification Mode Password/Card/Face
Door Available Time Period 1
Normal Open Time Period None
Master Device In
Slave Device Qut
Auxiliary Input Configuration

Verify Mode by RS485 Card Only
Speaker Alarm

Alterne entre ON ou OFF para entrar no modo de controle do portdo ou nao.

Quando definido como LIGADO, nesta interface removera as opc¢oes de relé de

trava de porta, sensor de porta e tipo de sensor de porta.

Tempo de acionamento do relé apds uma autenticacao valida.
Valor vélido: 1~10 segundos; 0 segundo representa funcao desativada.

Se a porta nao estiver travada e for deixada aberta por um determinado periodo
(Atraso do sensor da porta), um alarme sera acionado.

O valor valido do Atraso do Sensor da Porta varia de 1 a 255 segundos.
Existem trés opcoes de Sensores: Nenhum, Normal Aberto e Normal Fechado.
Nenhum: significa que o sensor da porta nao esta em uso.

Normal Aberta: Com a porta fechada, o equipamento espera um sinal aberto.
Normal Fechado: Com a porta fechada, o equipamento espera um sinal fechado.
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Os modos de verificagdo suportados incluem Senha/Cartdo/Rosto, Somente

Modo de verificacao ID do Usuario, Somente Senha, Somente Cartao, Senha + Cartao,
Senha/Cartdao, Somente Rosto, Rosto + Senha e Rosto + Cartao.
Tempo de Para definir o periodo de tempo para a porta, para que a porta esteja
acionamento da porta disponivel apenas durante esse periodo.
Periodo de tempo Periodo de tempo programado para o modo “Normal Aberto”, para que a
normalmente aberto porta fique sempre aberta durante este periodo.

Ao configurar o equipamento mestre, o status pode ser definido para sair ou

. entrar.
Equipamento mestre

Saida: O registro verificado no software é o registro de saida.
Entrada: O registro verificado no software é o registro de entrada.

Ao configurar o equipamento auxiliar, o status pode ser definido para sair ou

. .. . entrar.
Dispositivo auxiliar

Saida: O registro verificado no software é o registro de saida.
Entrada: O registro verificado no software é o registro de entrada.
Define o periodo de tempo de destravamento da porta e o tipo de saida
auxiliar do dispositivo terminal auxiliar. Os tipos de saida auxiliar incluem

“Nenhum”, “Acionamento da porta”, “Acionamento de alarme” e
“Acionamento de porta e alarme”.

Configuracao de
entrada auxiliar

Esse modo de verificacdo é utilizado quando o dispositivo é usado tanto como

Modo de Verificagio hospedeiro quanto como auxiliar.
por RS485 e a3 . < <
Tal modo de verificacdo inclui Apenas Cartao e Cartdo + Senha.
Alarme Emite um alarme sonoro. Quando a porta estiver fechada ou a verificacdo for
bem-sucedida, o sistema cancelara o alarme do local.
Os parametros de redefinicdo do controle de acesso incluem atraso na
Redefinir fechadura da porta, atraso do sensor da porta, tipo de sensor da porta, modo
Configuracoes de de verificacédo, periodo de disponibilidade da porta, periodo de abertura

Acesso normal, dispositivo principal e alarme. No entanto, os dados do controle de

acesso apagados no Gerenciamento de Dados estao excluidos.

Configuracao de regra de tempo

Toque em Configuracdao de Regra de Tempo na interface de controle de acesso para definir as
configuracdes de tempo.

O equipamento permite definir até 50 periodos de tempo.

Cada periodo de tempo representa 10 faixas hordrias, ou seja, 1 semana e 3 feriados, e cada faixa

hordria possui um periodo padrdo de 24 horas por dia. O usuario sé pode verificar dentro do periodo
de tempo vdlido.

Pode-se definir um maximo de 3 periodos de tempo para cada faixa horaria. A relacdo entre esses
periodos de tempo é "OU". Assim, quando o tempo de verificacdo cair em qualquer um desses
periodos de tempo, a verificacao é valida.

O formato de faixa horaria de cada periodo de tempo: HH MM-HH MM, de acordo com o relégio de
24 horas.
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Toque na caixa cinza para pesquisar a faixa horaria e especifique o nimero da faixa horaria (Limite: até 50

faixas).

0 Time Rule[2/50] 11
Sunday [00:00 23:59] [00:00 ...
Monday [00:00 23:59] [00:00 ...
Tuesday [00:00 23:59] [00:00 ...
Wednesday [00:00 23:59] [00:00 ...
Thursday [00:00 23:59] [00:00..
Friday (00:00 23:59] [00:00..
Saturday [00:00 23:59] [00:00 ...
holiday type 1 [00:00 23;59] [00:00 ...
holiday type 2 [00:00 23:58] [00:00 ...

Q

Na interface do numero da faixa horaria selecionada, toque no dia desejado (segunda-feira, terca-feira, etc.)
para definir a hora.

= Time Period 1
00:00 23:59

F s b Y F 9

00| 1] 23 59

v v v v

HH MM HH MM

Confirm (OK) Cancel (ESC)

Especifique a hora de inicio e de término e toque em OK.
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.

. Observacgao:

Quando o hordrio de término é anterior ao horario de inicio (como 23:57~23:56), indica que o acesso
estd proibido o dia todo.

Quando a hora de término for posterior a hora de inicio (como 00:00~23:59), isso indica que o
intervalo é valido.

O periodo de tempo efetivo para manter a porta desbloqueada ou aberta o dia todo é (00:00~23:59)
ou também quando a hora de término é posterior a hora de inicio (como 08:00~23:59) .

A faixa horaria padrao 1 indica que a porta esta aberta o dia todo.

Feriados

Sempre que houver feriado, podera necessitar de um horario de acesso especial; mas alterar o horario de
acesso de todos um por um é extremamente complicado, entdo vocé pode definir um horario de acesso
de feriado que seja aplicavel a todos os funcionarios, e o usuario podera abrir a porta durante os feriados.

Toque em Feriados na interface de Controle de Acesso para definir o acesso em Feriados

D) Holidays

Add Holiday

All Holidays

Adicionar um novo feriado

Toque em Adicionar Feriado na interface de Feriados e defina os parametros.

= Holidays =) Holidays

Add Holiday No. 1

All Holidays Date Undefined
Holiday Type holiday type 1

Repeats Every Year
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Editar um feriado

Na interface Feriados, selecione um item de feriado a ser modificado. Toque em Editar para
modificar os parametros de feriados.

Excluir um feriado

Na interface de Feriados, selecione um item de feriado a ser excluido e toque em Apagar. Pressione OK
para confirmar a exclusao. Apos a exclusao, este feriado nao é mais exibido na interface Todos os
feriados.

Acesso combinado

Os grupos de acesso sao organizados em diferentes combinagdes de desbloqueio de portas para obter
vdrias verificagdes e aumentar a seguranca. Em uma combinacdo de destravamento de porta, a faixa do
nimero combinado N é: 0 < N < 5, o niUmero de membros N pode pertencer a um grupo de acesso ou pode
pertencer a cinco grupos de acesso diferentes.

Toque em Acesso combinado na interface de Controle de Acesso para definir a configuragao.

= Combined Verification i
1 0100000000
2 00 00 00 00 00
3 0000000000
4 0000000000
5 0000000000
6 00 00 00 00 00
7 0000000000
8 0000000000
9 00 00 000000

Na interface de acesso combinado, toque na combinacao de desblogueio da porta a ser definida e toque
no botdo para cima e para baixo para inserir o nimero da combinacéo e pressione OK.
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Por exemplo:

A combinacdo de destravamento da porta 1 é definida como (01 03 05 06 08), indicando que a
combinacao de desbloqueio 1 é composta por 5 pessoas, e 0os 5 individuos sdo de 5 grupos. Grupo de
Controle de Acesso 1, grupo AC 1, Grupo AC 3, grupo AC 5, grupo AC 6 e grupo AC 8, respectivamente.

A combinacdo de destravamento da porta 2 é configurada como (02 02 04 04 07), indicando que a
combinacao de destravamento 2 é composta por 5 pessoas; os dois primeiros sdo do grupo AC 2, os dois
seguintes sdo do grupo AC 4 e a ultima pessoa é do grupo AC 7.

A combinacgdo de destravamento da porta 3 é configurada como (09 09 09 09 09), indicando que ha 5
pessoas nesta combinacao; todos sdo do grupo AC 9.

A combinacao de destravamento da porta 4 é definida como (03 05 08 00 00), indicando que a combinacao
de destravamento 4 é composta por apenas trés pessoas. A primeira pessoa é do grupo AC 3, a segunda
pessoa é do grupo AC5 e a terceira pessoa é do grupo AC 8.

Observacao: Defina todas as combinacdes de desbloqueio de porta para 0 se desejar excluir
combinac¢des de desbloqueio de porta.

Anti-Passback

E possivel que os usuérios sejam seguidos por algumas pessoas para entrar na porta sem verificacio,
resultando em uma violacdo de seguranca. Assim, para evitar tal situacao, foi desenvolvida a opcao Anti-
Passback. Uma vez habilitado, o registro de check-in deve coincidir com o registro de check-out para abrir a
porta.

Esta funcdo requer que dois dispositivos funcionem juntos: um é instalado dentro da porta (dispositivo
mestre) e o outro é instalado fora da porta (dispositivo escravo). Os dois dispositivos se comunicam através
do sinal Wiegand. O formato Wiegand e o tipo de saida (ID do usuario / nimero do cartdo) adotados pelo
dispositivo mestre e pelo dispositivo escravo devem ser iguais.

— > In

Slave Master
Device Device
o
5
‘ ‘ User

Outé—

Toque em Configuracao de Anti-Passback na interface de Controle de Acesso.

o) Anti-passback Setup =) Anti-passback Direction
Anti-passback Direction No Anti-passback ) No Anti-passback

O Out Anti-passback

In Anti-passback

@

O In/Out Anti-passback
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Funcao Descricao

Direcao
anti-passback

Sem Anti-Passback: A funcdo de Anti-Passback estd desativada, o que
significa que a verificacdo bem-sucedida através do dispositivo principal ou
dispositivo escravo pode destrancar a porta. O estado de presenca nao é salvo
nessa op¢ao.

Anti-passback de saida: O usuario s6 pode fazer o check-out se o ultimo
registro for um registro de check-in; caso contrario, um alarme é acionado. No
entanto, o usuario pode fazer o check-in livremente.

Anti-passback de entrada: O usuario s6 pode fazer o check-in novamente se
o ultimo registro for um registro de check-out; caso contrario, um alarme é
acionado. No entanto, o usuario pode fazer o check-out livremente.

Anti-passback de entrada/saida: Nesse caso, um usuario s6 pode fazer o
check-in se o ultimo registro for um check-out, ou o usuario s6 pode fazer o
check-out se o ultimo registro for um check-in; caso contrério, o alarme é
acionado.

11.6 Opg¢oes de Coacao

Uma vez que um usuario ativar a funcao de verificacdo por coacdo com método(s) de autenticacao
especifico(s), e quando ele estiver sob coacdo e se autenticar usando verificacdo de coacao, o dispositivo
ird destravar a porta normalmente, mas ao mesmo tempo, um sinal sera enviado para acionar o alarme.

Na interface de controle de acesso, toque em Op¢oes de Coacao para definir as configuracdes de coacao.

Nome da funcao ‘

Senha de alarme

= Duress Options

Alarm on Password

Alarm Delay(s) 10
Duress Password None
Descricao ‘

Quando um usuario usa o método de verificacdo de senha, um sinal de alarme
serd gerado somente quando a verificacdo de senha for bem-sucedida, caso
contrario nao havera sinal de alarme.

Atraso do Alarme (s)

O sinal de alarme nao serd transmitido até que o tempo de atraso do alarme
tenha decorrido. O valor varia de 1 a 999 segundos.

Senha de coacao

Defina a senha de coacdo de 6 digitos. Quando o usudrio digitar essa senha de
coacao para verificacdo, um sinal de alarme sera gerado.
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Procurar registros

Assim que a autenticacdo de um usuario for validada, os logs de eventos serdo salvos no dispositivo. Esta
funcdo permite que os usuarios verifiquem seus registros de acesso.

Clique em Procurar registros na interface do Menu Principal para pesquisar o registro de Acesso/Presenca
necessario.

= Attendance Search

L 1 Event Logs

73] Attendance Photo

B Blocklist ATT Photo

O processo de pesquisa de fotos de presenca e lista de bloqueio é semelhante ao da pesquisa de logs de
eventos. Veja a seguir um exemplo de pesquisa de logs de eventos.

Na interface de Reg. acesso, toque em Logs de eventos para pesquisar o registro necessario.

1. Insira o ID do usudrio a ser pesquisado e clique em 2. Selecione o intervalo de tempo em que os
OK. Se desejar pesquisar logs de todos os usuarios, logs precisam ser pesquisados.
clique em OK sem inserir nenhum ID de usudrio.

D User ID b Time Range
Please Input(query all data without input) Today
O Yesterday
O This week
O Last week
(O This month
O Last month
O Al
1 2 3 &
O User Defined
A 5 6 A
7 8 9 v
ESC 0 123
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3. Depois que a pesquisa de log for bem-sucedida. 4. A figura abaixo mostra os detalhes do log
Toque no registro destacado em verde para selecionado.
visualizar seus detalhes.

Mike 11-0912:16 15
Mike 11-0912:16 15
Mike 11-09 12:16 15
Mike 11-0912:12 15
Verification Mode : Face Status : Out

b Personal Record Search b Personal Record Search 1= [=
g Number of Records:48 2 E1 1-09 16:09 P;ﬁ
0 17:1516:10 16:09 16:08 16:09 2 Mike 11-09 16:0915 1
16:09 16:09 16:09 16:09 15:10 2 Mike 11-0916:0925 0
15:01 15:01 15:01 12:57 12:07 2 Mike 11-0916:0925 0
2 16:09 16:09 16:09 16:09 15:29 2 Mike 11-09 15:28 3 0
15:27 15:27 15:27 15:27 12:16 2 Mike 11-0915:27 15 0
1216 12:16 12:16 12116 12:16 2 Mike 11-0915:27 15 0
1211612116 12112 1211212112 2 Mike 11-0915:27 15 0
121212112 12:112121212:11 2 Mike 11-09 15:27 3 0
12:11 12:08 12:07 12:07 12:07 2 Mike 11-0912:1615 0
12.07 12:07 12:07 2 Mike 11-0912:16 15 0
11-08 Number of Records:05 2 Mike 11-0912:16 15 0
1 1500 15:00 15:00 15:00 2 Mike 11-0912:1615 0
0 15:00 ] Mike 11-0912:1615 0
2 0
2 0
2 0
2 0
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Configuracées de Impressao

Dispositivos com funcdo de impressao podem imprimir registros de presenca quando uma impressora esta
conectada (essa funcao é opcional e implementada apenas em alguns produtos).

Toque em Imprimir na interface do Menu Principal.

) Print

ﬁ Data Field Setup

Printer Options

Configura¢oes de Campos de Dados para Impressao

Selecione Configuracao de Campos de Dados na interface de impressao. Alterne o botdo para
ligar/desligar os campos que requerem impressao.

) Print = Data Fields

ﬁ Data Field Setup Company Name

Printer Options User ID
Name
Punch Time
Punch State
Device ID
Print Time
Verification Mode

Access Status
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Configuracoes de Opc¢oes de Impressao

Selecione Opc¢oes da Impressora na interface de impresséo. Alterne o botédo para habilitar ou
desabilitar a funcao de Corte de Papel.

b Print i Printer Options

1 Data Field Setup Paper Cut

Printer Options

Observacoes: Para ativar a funcado de Corte de Papel, é necessario conectar o dispositivo a uma
impressora com fungao de corte de papel, para que a impressora corte os papéis de acordo com as
informacoes de impressao selecionadas durante a impressao.
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14 Auto teste

No Menu Principal, toque em Auto teste para testar automaticamente se todos os médulos do

dispositivo funcionam corretamente, incluindo LCD, dudio, camera e relégio em tempo real (RTC).

Autotest

Test All

Test LCD

Test Voice

Test Face

ooooBgvY

Test Clock RTC

Menu Descricao

Para testar automaticamente se o LCD, audio, camera e relégio em tempo real (RTC)

Testar tudo estao normais.

Para testar automaticamente a tela LCD exibindo cores, diferentes para verificar se
Testar LCD a tela exibe as cores normalmente.

Para testar automaticamente se os arquivos de dudio armazenados no dispositivo
Testar audio estao completos e se a qualidade da voz é boa.

Testar de camera

Para testar se a camera funciona corretamente, verificando as fotos tiradas estao
claras o suficiente.

Testar relégio

Para testar o RTC. O dispositivo testa se o reldégio funciona normalmente e com
precisao com um crondmetro. Toque na tela para comecar a contar e pressione-o
novamente para parar de contar.
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15 Informacao do sistema

No Menu Principal, toque em Informacgoes do Sistema para visualizar o status do armazenamento, as
informacédes da versao do dispositivo e as informacdes do firmware.

“ System Info

Device Capacity
E Device Info
G Firmware Info
m Privacy Policy

Nome da funcao Descricao

Exibe o0 armazenamento atual do usudrio do dispositivo, armazenamento de cartdes,
Capacidadedo | senhas e rostos, administradores, registros, fotos de presenca e lista de bloqueio, e
dispositivo fotos de pefrfil.
Exibe o nome do dispositivo, nUmero de série, endereco MAC, algoritmo de
Informacéo do | reconhecimento facial, informacées da plataforma, versdo do MCU, fabricante e data
dispositivo de fabricacao.
Informacées de Exibe a versdo do firmware e outras informacdes de versao do dispositivo.
firmware
Politica de Exibe a politica de privacidade do dispositivo.
Privacidade
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Conectar ao Software ZKBioSecurity

Configurar o Endereco de Comunicacao

Lado do Dispositivo

Toque em Configuragdes do Sistema > Configuracoes de Rede > Configuracées TCP/IP no
menu principal para definir o endereco IP e 0 gateway do dispositivo.

(OBSERVACAO: O endereco IP deve ser capaz de se comunicar com o servidor ZKBioSecurity,
preferencialmente no mesmo segmento de rede do endereco do servidor.)

No menu principal, clique em Configura¢ées do Sistema > Configura¢ées do Servidor Cloud
para definir o endereco do servidor e a porta do servidor.

Endereco do servidor: Defina o endereco IP do servidor ZKBioSecurity.

Porta do servidor: Defina a porta do servidor conforme o ZKBioSecurity (O padrao é 6609).

=) Etharnet = Cloud Sarver Setting
P Addrass 1598168 163 58 Sarver Moda
Subnel Mask 2552552550 Enable Domaln Mame
Gateway 18168163 Sarver Address 1108038.74
DNS A[El Y Serwer Part
TCP COMM, Port 43T Enable Praxy Server
DHCF HTTPS

Display in Status Bar
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@ Lado do Software
Faca login no software ZKBioSecurity, clique em Sistema > Comunica¢ao > Monitor de Comunicacao para
configurar a Porta do Servico ADMS, conforme mostrado na figura abaixo:

Adms Service Settings

XJ Basic Management faon oracelon 6609

A The current port is for device communication service, if there is 3 network mapping for the service port, please refer to the actual mapped port

1 Authority Management () Project control file version  None
Tum on encrypted @ No (D) Yes
Communication = transmission

Server Side Network Condition

Device Commands

Whether the Internet

Co - B Yes
vice 5
Communication Device Connecien Bl

16.2 Adicionar Dispositivo no Software

Adicione o dispositivo realizando uma busca. O processo é o seguinte:
1) Cliqgue em Acesso > Dispositivo > Busca para abrir a interface de busca no software.
2)  Clique em Busca e ele exibird a mensagem [Buscando...].

3)  Apds a busca, a lista com o numero total de controladores de acesso serd exibida.

T v covvce ounen aurisas Search Toos o L Dk

Searched sevices sount 1]

ot Propess
P Adoress DeweeType SeiaiNumo:
SuneiMask  GalewaACTwS  SensiNumDer  DedcType SetSener
2052552860 s P 4 ey
252552560 1
2082582860
2552552860
2182552880
2552552650

2852882550 1

2852552850 18y
2052882860 1 W W

2652552550

4)  Clique em [Adicionar] na coluna de operagdes, uma nova janela sera aberta. Selecione o tipo de
icone, drea e adicione ao nivel em cada menu suspenso e clique em [OK] para adicionar o dispositivo.
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16.3 Credencial Movel

Apos baixar e instalar o aplicativo, o usuario precisa configurar o servidor antes de fazer login. Os passos sdao

0s seguintes:

Em [Sistema] > [Gerenciamento Basico] > [Parametros], defina "Habilitar Cédigo QR"
para "Sim" e selecione o status do cédigo QR de acordo com a situacao atual. O padrdo é
dinamico, o tempo de validade do cédigo QR pode ser definido.

= QR Code Setting

Basic Management Enable QR Code (T Mo @ Yes

Operation Log A\ Switch between stafic QR code and dynamic OR code sho

Database Management
Area Settings
Department

E-mail Management

Dictionary Management

Data Cleaning
Audio File

Data Migration
Certificate Type
Print Template

System Monitoring

() Static @ Dynamic  Valid Time:

@

e

100 second(30-300)

uld be careful, frequent switch may lead to device error!

No servidor, escolha [Sistema] > [Gerenciamento de Autoridade] > [Registro do Cliente]
para adicionar um cliente de aplicativo registrado.

New
Client Type™ AFP Client
Registration Code* 0952,

Pag |89

Copyright©2022 ZKTECO CO., LTD. Todos os direitos



ProFace X (DS) Manual do Usuéario

A0 0 P B E e & th I R @

Registration Code Client Type | ———— Activation

Search Criteria None

+ Refresh DB New Reset ﬁf} Delete

-P Basic Management

L‘I‘] R AT T Registration Client name Registration Key Activatior Activated Date  Creation Date Client Type Operations
Code
User W 085281 (-] 2021-04-27 10:50:14 APP Client Delete Register GR-code
Role 97B4EB Julia & 2021-04-26 2021-04-25 17:03:33 APP Client Delete Register OR-code
AP| Authorization 74231C o 2021-D4-25 2021-04-25 15:10:59 APP Client Delete Register QR-code
A25536 anessa ] 2021-04-23 2021-04-23 10:38:19 APP Client Delete Register QR-code

AcCcaan Al T B - N4 nann N4 N4 NN 40-ARNT  ADD Cliant Finlntn Drmictar MO ~mdn

Abra o aplicativo no smartphone. Na tela de login, toque em [Configura¢ao do Servidor] e digite o
endereco IP ou 0 nome de dominio do servidor, juntamente com o nimero da porta.

Toque no icone de Cédigo QR para escanear o codigo QR do novo cliente do aplicativo. Apds a
identificacdo bem-sucedida do cliente, defina 0 nome do cliente e toque em [Teste de Conexao].

Ap6s a conexdo de rede ser estabelecida com sucesso, toque em [Salvar].

Server Setting

©

Security
Mobile

Testing Connection

A funcéo de Credencial Movel sé é valida ao fazer login como funcionario. Toque em Funcionario
para alternar para a tela de login do funcionario. Digite o ID do Funcionario e a senha (Padréo:
123456) para fazer o login.

Toque em [Credencial Mével] no aplicativo e um cédigo QR sera exibido, contendo informacdes
do ID do funciondrio e nimero do cartao (o cédigo QR estatico inclui apenas o nimero do cartao).
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O cédigo QR pode substituir um cartao fisico em um dispositivo especifico para realizar autenticacdo sem
contato e abrir a porta.

10:269

wl 4G =

@ZKBioSEeurity &

fi . " x .
i Intelligent Video Surveillance

can be used for
wide range of application
=r - .

Attendance  Attendance Mobile
Calendar Statistics Credential

Ao usar essa funcao pela primeira vez, o aplicativo solicitara autorizacdo para modificar as configuracdes de
brilho da tela, conforme mostrado na figura abaixo:

Do you allow the app to change
the screen brightness? If not, the
app might not work properly.

Cancel 0K

b ¥

O cédigo QR é atualizado automaticamente a cada 30 segundos e também suporta atualizacdo manual.

10:317 wll 46 55
4 Mobile Credential

O Manual refresh of QR Code

-

. Observacgao: Para outras operagdes especificas, consulte o Manual do Usudrio do ZKBioSecurity Mobile App.
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Apéndice 1

Requisitos para Cadastro no equipamento:

Recomenda-se realizar o cadastro em um ambiente interno com uma fonte de luz apropriada sem
subexposicao ou superexposicao.

Néao coloque o dispositivo em direcao a fontes de luz externas, como portas ou janelas ou outras
fontes de luz fortes.

Recomenda-se o manter sempre um bom contraste entre o tom de pele e a cor de fundo.
Exponha face e a testa adequadamente e ndo cubra a face e as sobrancelhas com o cabelo.

Recomenda-se mostrar uma expressao facial simples. (Um sorriso simples é aceitavel, mas nao feche
os olhos ou incline a cabeca para qualquer orientacao).

Duas imagens sao necessdrias para uma pessoa com 6culos, uma imagem com éculos e outra sem
os 6culos.

Nao use acessérios como cachecol ou mascara que possam cobrir a boca ou o queixo durante o
cadastro.

Posicione a face na drea de captura, conforme mostrado na imagem abaixo.
Nao inclua mais de um face na area de captura.

Recomenda-se uma distancia de 50 cm a 80 cm para capturar aimagem. (a distancia é ajustavel,
dependendo da altura do corpo).

Enroll face

Please mave and adjust your face on the register area
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Requisitos para Upload de fotos no software

A foto deve ser reta, colorida, meio retratada com apenas uma pessoa e ela nao deve possuir cadastro no
sistema. As pessoas que usam éculos, devem permanecer de oculos para obter a captura foto via webcam

ou upload da foto da pessoa usando 6culos.
Distancia dos olhos

200 pixels ou mais sdao recomendados com nao menos de 115 pixels de distancia.
Expressao Facial

Rosto neutro ou sorriso simples e olhos naturalmente abertos sao recomendados.
Gesto e angulo

O angulo de rotacao horizontal ndo deve exceder £10° a elevacdo nao deve exceder £10° e 0 angulo de

depressao nao deve exceder £10°,
Acessorios

Mascaras ou 6culos coloridos nao sao permitidos durante o cadastro. A armacao dos 6culos nao deve
cobrir os olhos e nao deve refletir a luz. Para pessoas com armacdo de oculos grossa, recomenda-se
capturar duas imagens, uma com 6culos e outra sem os 6culos.

Face

Rosto completo com contorno claro, escala real, luz uniformemente distribuida e sem sombra.
Formato de imagem

Deve estar em BMP, JPG, ou JPEG.
Requisito de dados

Deve seguir os requisitos:

Fundo branco com roupa de cor escura.

Modo de cor 24 bits.

A resolucao deve estar entre 358 x 441 a 1080 x 1920.

A escala vertical da cabeca e do corpo deve estar na proporcao de 2:1.

A foto deve incluir os ombros da pessoa capturada no mesmo nivel horizontal.
Os olhos da pessoa capturada devem estar abertos e com a iris claramente visivel.

Rosto ou sorriso simples sdo recomendados, sorriso excessivo mostrando os dentes nao é
recomendado.

A foto da pessoa capturada deve ser claramente visivel, de cor natural, sem sombras fortes
ou pontos de luz ou reflexos no rosto ou no fundo. O nivel de contraste e luminosidade deve
ser adequado.
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Apéndice 2

Politica de Privacidade
Aviso:

Para ajuda-lo(a) a utilizar melhor os produtos e servicos da ZKTeco (doravante referidos como "nés", "nosso"
ou "nds"), um provedor de servicos inteligentes, coletamos consistentemente suas informacdes pessoais.
Como entendemos a importancia de suas informacdes pessoais, levamos sua privacidade a sério e
formulamos esta politica de privacidade para proteger suas informagdes pessoais. Listamos abaixo as
politicas de privacidade para entender precisamente os dados e as medidas de protecdo de privacidade
relacionadas aos nossos produtos e servicos inteligentes.

Antes de utilizar nossos produtos e servicos, leia atentamente e entenda todas as regras e
disposicoes desta Politica de Privacidade. Se vocé nao concordar com o contrato ou com qualquer

um de seus termos, devera parar de usar nossos produtos e servicos.

I. Informacoes coletadas
Para garantir o funcionamento normal do produto e ajudar na melhoria do servico, coletaremos as
informacoes fornecidas voluntariamente por vocé ou fornecidas conforme autorizado por vocé

durante o registro e uso ou geradas como resultado do uso dos servicos.

1. Informacoes de registro do usuario: No seu primeiro registro, o modelo de recurso
(Template de impressao digital/ de face) serd salvo no dispositivo de acordo com o tipo de
dispositivo que vocé selecionou para verificar a semelhanca exclusiva entre vocé e o ID do
usudrio que vocé tem registrado. Vocé pode opcionalmente inserir seu nome e cédigo. As
informacdes acima sdao necessarias para vocé usar nossos produtos. Se vocé nédo fornecer
essas informacoes, ndo podera usar alguns recursos do produto regularmente.

2. Informacgéoes do produto: De acordo com o modelo do produto e sua permissao concedida
ao instalar e usar nossos servicos, as informacdes relacionadas ao produto no qual nossos
servicos sdo usados serao coletadas quando o produto for conectado ao software, incluindo o
modelo do produto, nimero da versdao do firmware, nimero de série do produto e
informagdes sobre a capacidade do produto. Ao conectar seu produto ao software, leia
atentamente a politica de privacidade do software especifico.

Il. Seguranca e Gerenciamento do Produto

1. Ao usar nossos produtos pela primeira vez, vocé deve definir o privilégio de administrador
antes de executar operagdes especificas. Caso contrario, vocé sera frequentemente lembrado
de definir o privilégio de administrador quando vocé entra na interface do menu principal. Se
ainda ndo definir o privilégio de administrador apds receber o prompt do sistema, vocé deve
estar ciente do possivel risco de seguranca (por exemplo, os dados podem ser modificados
manualmente).
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Todas as funcbes de exibicdo de informacdes biométricas estdo desativadas em nossos
produtos por padrao. Vocé pode escolher Menu > Configuracdes do sistema para definir se
deseja exibir as informacdes biométricas. Se vocé habilitar essas funcdes, assumimos que
vocé estd ciente dos riscos de seguranca especificados na politica de privacidade. 3. Apenas
seu ID de usuario é exibido por padrao. Vocé pode definir se deseja exibir outras informacoes
de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o privilégio de
Administrador.Todas as funcdes de exibicao de informacdes biométricas estdao desativadas
em nossos produtos por padrdo. Vocé pode escolher Menu > Configuragdes do sistema para
definir se deseja exibir as informacées biométricas. Se vocé habilitar essas funcoes,
assumimos que vocé estd ciente dos riscos de seguranca especificados na politica de
privacidade.

Apenas seu ID de usuario é exibido por padrao. Vocé pode definir se deseja exibir outras
informacdes de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o
privilégio de Administrador.

A funcédo de camera esta desativada em nossos produtos por padrao. Se vocé deseja habilitar
esta funcado para tirar fotos de si mesmo para registro de atendimento ou tirar fotos de
estranhos para controle de acesso, o produto ativara o tom de alerta da camera. Depois de
habilitar esta funcao, presumimos que vocé esteja ciente dos possiveis riscos de seguranca.
Todos os dados coletados por nossos produtos séo criptografados usando o algoritmo AES
256. Todos os dados carregados pelo Administrador em nossos produtos sao criptografados
automaticamente usando o algoritmo AES 256 e armazenados com seguranca. Se o
administrador baixar dados de nossos produtos, presumimos que vocé precisa processar 0s
dados e conhece o risco potencial de seguranca. Nesse caso, vocé assumird a
responsabilidade pelo armazenamento dos dados. Vocé deve saber que alguns dados nao
podem ser baixados por questdes de seguranca de dados.

Todas as informacgdes pessoais em nossos produtos podem ser consultadas, modificadas ou
excluidas. Se vocé nao usa mais nossos produtos, limpe seus dados pessoais.

Outros

Vocé pode visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obter
mais informagdes sobre como coletamos, usamos e armazenamos com seguranga suas
informacgdes pessoais. Para acompanhar o rapido desenvolvimento da tecnologia, ajustar as
operacdes comerciais e atender as necessidades dos clientes, iremos constantemente analisar e
otimizar nossas medidas e politicas de protecao de privacidade. Fique a vontade para visitar
nosso site oficial a qualquer momento para conhecer nossa politica de privacidade mais
recente.
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Operacao Ecologicamente Correta

L1+ O "periodo de operacao ecologicamente correto” do produto refere-se ao tempo durante o
: qual este produto nao liberara nenhuma substancia téxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual. O periodo de operacdo ecologicamente
correto especificado para este produto nédo inclui baterias ou outros componentes que se
desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional
ecologicamente correto da bateria é de 5 anos.

Substancias toxicas ou perigosas e suas quantidades

Substancia/Elemento
Nome do Perlgo’so{Toxmo ’ il
L. Crémio . Eteres Difenil

componente Cadmio Bifenilos .

Chumbo Mercury hexavalent : Polibromados

(Pb) Ha) (Cd) e (Cr64) Polibromados (PBDE)
9 (PBB)

Resistores X 0 0 0 0 0
Capacitores x 0 0 0 0 0
Indutores X 0 0 0 0 0
Diodo X O O O O O
Componentes S 0 0 0 0 0
ESD
Buzzer X 0 0 0 0 0
Adaptador X 0 0 0 0 0
Parafusos 0 0 0 X 0 0

o indica que a quantidade total de conteldo téxico em todos os materiais homogéneos estd abaixo do
limite, conforme especificado no SJ/T 11363—2006.

% indica que a quantidade total de conteldo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363—2006.

NOTA: 80% dos componentes deste produto sao fabricados utilizando materiais que nao sdo téxicos
e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao incluidos
devido as atuais limitacdes econémicas ou técnicas que impedem sua substituicdo por materiais nao
toxicos.
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condi¢es:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverado ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicao para reparo do
produto, ficando excluidos os custos em relagdo aos servicos de manutencao (méao de obra), a remocgao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicacao
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulério de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informacdes e o RMA, a ZKTeco analisara o caso e informara ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco ndo serao recebidos.

g) O produto e as pecas substituidas serdo garantidas pelo restante do prazo original, sendo que as pegas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usuario devera entrar em contato com a ZKTeco nos canais de comunicacdo disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificagdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacao, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracao no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware ndo compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensao na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecao contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsdo e de forca maior.
i) Transporte do produto em embalagem ou de forma inadequada.

) Furto ou roubo.

k) Desgaste natural do produto.

)] Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco serd responsavel por indenizagao superior ao pre¢o da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢des e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usuario verificar periodicamente eventuais atualizagdes, que estardao disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condi¢des aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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